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 چکیده 

منییت در ا  الشچیمهمتیری     یکیی ا   رو است کهروبه  نیوارافهای  با چالش  اشیااینترنت  صنعت
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وابسته  هایوجود راهکار بنابرای ؛ شودشبکه نمی نمنجر به ایم  شد   مه  پیچیدگی در رمزنگاری داده

راهکاری مناسب بیرای  ییاهنت به تواند نمی  ،هاوش رسایر    م ا  رمز و یااع  ،افتیدریسیگنال    هایداده  به

 د.اش احرا هویت ب

ایی    .اسیت  استفاده ا  پارامترهیای فیزیکیی ارسیال کننیده  احرا هویت  جهتروش پیشنهادی  

ل میااعا  کنترل انسیان جهیت    بنابرای   ،اند بوجود آمده  فیبه صورت تصادساخت    رآیند فپارامترها در  

 یررسیبیه ب العیهمط  یدر ا  .د نمانیم  3یکیزیف  رهمسانیتوابع غرا    هاپروتکل   ای  ،استخارج    اترییتغ

مدل  کی هامدل  یها و مشکلات اتیبه مز  با توجهاست.   شدهپرداخته  هاپروتکل  یا  ا یبرخمقاومت  

  یماش  گیریدیابر  یبتنحملات م بربرادر  یمقاومت خوب تواند یمکه  شدهارائه SQ-PUFبه نام  د یجد 

 .است ریپذ اس یمقام  و  یمعمار کی  ی. ادهد  انا  خود نش

دل میا می  ،ررسیی کیردیمب   یماشیگیری  ادییمدل را نسبت به حملات     یت اآخر ما مقاوم  در

د لات نتوانسیتنحمی ایی ا  خود نشان دهد و    یش ام  یریگدای  ملاتح  بردر براخوبی  ومت  مقا  تسناوت

 و سربار اههداد ییاتکی و یتخاونکی  ا ییهاگزارش   نیچمه داشته باشند  فقمو م هح ٪۵۲.۵بیشتر ا  

 م.ارائه دادی قوفمدل  افزاریتسخ

 فیزیکی    سانهمغیرتوابع   ، احرازهویت، امنیت شبکه  ، ری ماشیندگییا  اشیا، نتاینترهای کلیدی: واژه
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 : مقدمه۱لفص

   قیعنوان تضق -1-1

 .3یکیزیف رهمسانیغتوابع  هیع بر 2 ماشی یادگیریبر  یمبتن ۱حملات یسا ادهیپ

 مسئله  فیتعر و تضقیق مسئله -1-2

افیزایش   همچنیی   و  یکیینورتکلا  تاراد می  رد  ۴ارتباطاتی  هایپروتکلفت  پیشر  در عصر حاضر

افزوده   هاگ تس د  ود   یبدر ارتباطات    ،آن  5اشیا بر اهمیت بح  انتقال داده و امنیتاینترنتا   استفاده  

بیه  ،درمشیرب اههاگ تسید  ییاد اد عیت و نوزفا ور تفرشیپتوان می ارضوع ومای  دلایل اهمیت   است.

 4 و گیگاباییت داده ونیی یتر ۵0  تر اشیبی ه متصیل بیه شیبکه،گادسیت یاردمی  ۲۵بر    نزدیک  تعداد

 هیای، چالشاهاهگ تدس   یب اتطباارت گستردگی با توجه به  .اشاره کردیارد انسان متصل به شبکه  ی م

 لاقیتنار  دامنییت     حب  ،هاچالشای     ی تریکی ا  مهم  ،است  در پیش رو  اهاختارای  س   برای یادی  

 
1 Attack 

2 Machine Learning (ML) 

3 Physically Unclonable Function (PUF) 
4 Communication protocols  
5 Security 



 ی کیزیف رهمسانیتوابع غ هیع بر   یماش   یر یادگیبر   ی مبتن حملات   یسا ادهیپ

۲ 
 

 .[2] ,[1]باشد می اهداده

خودکار، حسگرها، محاسیبات نهفتیه،  یابیو رد ییمخت ف ا جم ه شناسا  یهایفناور  تفشریپ

هوشیمند را در   ایادغیام اشی  تییظرف  شیده،عیتو   یهاسیو سیرو  نترنتیباند گسترده به ا  یدسترس 

 توانند یکه م یهوشمند  ایو اش  نترنتیا یی. همگرادهد یم شیافزا نترنتیا قیرو مره ما ا  طر یرندگ

 .کند یم فی( را تعرIOT) ایاش  نترنتیبپردا ند، ا گریکد یارتباط و تعامل با  یرابرقربه 

و   ط یمنا ل، نظارت بیر محی  یخودکارسا   ،یعموم  یمنیمانند ا  یکاربرد  یهاا  حو ه  یاریبس

موجود و  یایادغام اش  وجود  یا . بابرند یبهره م ایاش  نترنتیتوجه اقابل یایا  مزا  یصنعت  یندهایفرآ

 خصیو را به  ینیبه همراه داشته باشد کیه عواقیب سینگ   زین  را  یتیامن  یدهایتهد   تواند یم  تننتریا

 ونقل داشته باشد.حمل ستمیو س  یانرژ یهاروگاهیمانند ن یاتیمهم و ح یهارساختی  یبرا

 2تییاحرا هوو    ۱داده  یکپیارچگ یقسیمت    شیامل دو  یارتبیاط  یهاپروتکل  تیامن  یک ربه طو

امی    ،3یرمزنگیار  یاهیحرط   ا  هدافتسیا  ابی  شیدهارسالداده    ،داده  یکپیارچگ یفظ  ح  . جهتباشد می

 5شیده یمزنگیارداده ر ،د نیک  اد یپ  یسترس د  ۴یبه کانال ارتباط  مجهام  اگرکه    صورت   یبد   ،ددگرمی

 یرمزنگیار طیرح داشیته باشید.را  کمیی اطلاعیات  برداشت ییتوانا که د نکمیده مشاهرا    ینامفهوم

توسیط حم یه  سیترد اطلاعیات تفیادری زانیم توانیم سپ ،د تنسه یدگیچیپ ایراد  استفاده شده

 یوج ی  تیوان احتمیالمی  ،دوش   هئراا  یتردهیچیپ  یرمزنگار  طرح  هک  یدر صورت  تخمی   د.  را  کننده

علاوه بیر مباحی    ،هد یچیپ  الگوریتم رمزنگاری  طراحی  .تفگر  م حم هدر هنگا  ار  اطلاعات  ندرک   رد

و در نتیجیه   سیا یدر فا  پیاده  یشتریب  ی اس هدایپ  یو فضا  یفرصم  نبه توا  ا ین،  یتاریاضی  سنگی 

. درداوجود    همچنان  احتمال حم ه موفق و خواندن اطلاعات  هتالب،  دارد  ریتشبی  یافزارهزینه سخت

 
1 Data Integrity 
2 Data Authentication 
3 Cryptography Scheme 
4 Communication Channel 
5 Encrypted Data 
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 داده مبید یعنی تعییی   ،است تیاحرا هوبح    ارتباطی  یهالدر پروتک  تیامن  درباره  لشچا   یمود

مهاجم   توسط اطلاعات    ارسالکه احتمال    شودیمطرح م  ی مان  تیاحرا هوبح   .  شد ابیم  شدهارسال

اشد، ا  مهاجم را داشته ب  یفرستنده اص   صیتشخ  ییتوانا  باید   مایپ  رندهیگ  ور ی ا  ،وجود داشته باش 

 .گیردقرار توسط مهاجم مورد حم ه  استک  مم صورت  یا ریغدر 

فرد   کی  مثال،عنوان  به    ،ند ک  می ضت  رات منیا  ییهاتنه  بد  وانتیمنم  ه  رمزنگاری  یاهالگوریتم

 ییرمزگشیا  ان رآ  انید تونمیدارد کیه    اریرا در اخت  ستا  نامفهوم  هکی  اشده  یرمزنگار  یمهاجم داده

کیار   ،د کنیارسیال    ارام  پیی  ی ه اک  یدر صورت  داند یم  یعنی  ،د دانمیآن را    نشد   رااج  جهیاما نت  ،د نک

 موردنظربه هدف    تواند یمناسب م  مان در    ماپی  ای ن  کردل  با ارسا  ابرای نب  ،د هدمیم  را انجا  یخاص

رت حتی در صیو  یاطارتب  یهاپروتکل  تمنیادر    تیاحرا هوبه    ا ین  د وانتیم  یخوببهمثال     یبرسد. ا

 ۱به ایی  نیوع حم یه بیا پخش  .کند را خاطرنشان    موفق و دقیق  و  دهچییپا  طرح رمزنگاری    استفاده

 .[3]شودیگفته م

 مفهیوم در واقیع. اسیت شیدهمطرح 2PUFبا عنوان یافزار مفهومسخت تیامن ه وحامرو ه در 

PUF    سه دلیل بیرای ایی   .کند یعمل م الکترونیکی هایمدار یبرا  هک  تس اانسان    اثرانگشتهمانند

 وجیز  ، بیدی  معنیی کیهحییاتیفردی است نیه  های  جزو ویژگی  3رانگشتثا  -1  دارد:شباهت وجود  

، ب کیه تعییی  کننیده نبیودهدو پیا و ...  دسیت،  دو  همچون  بودن    ده انسانمشخص کننهایی  ویژگی

 سیاال  که در جیواب  تس ابدی  معنا    .دارد  ارد  خومنحصر به فرد    اثرانگشتهر فردی    شخص بوده و

های منحصر به فرد هر نیز ویژگی  PUF  .شودمطرح می  (ا خیراست ی  انسان  که آیانه این)کدام انسان  

 مدار مجتمع نوعب که مشخص کننده  ،نیست مدار مجتمعننده  و مشخص ک را داراست  ۴مدار مجتمع

 
1 Replay Attack 
2 Physical Unclonable Function 
3 Fingerprint 
4 Integrated Circuit  
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انسان با افراد دیگیر متفیاوت   و برای هر  ۱منحصر به فرد  صورتبهبرای هر انسان    اثرانگشت  -۲  .است

هیای با سایر ویژگی  اثرانگشت  -3مع با سایر مدارات متفاوت است.ار مجتهر مد   یبرا  نیز  PUFاست،  

تغییر   رقابلیغو    2ذاتی  یهاویژگی  وجز  اثرانگشت  ،دداروت  تفاو ...    کدم ی  ،مس ا  ،امضاا  جم ه    انسان

نیز  PUF، قابل تغییر هستند و  د شونمی   تعیی  انسان بعد ا  تولد اسم   و   یدمک  کهدر حالی   ،اشد بمی

ییک   بنیابرای   ،اشید بمی  3سیاخت  فرآینید هنگام    رد  پارامتر  ات تغییراثر  هبوابسته  ساخت    حلامردر  

 .ستذاتی ا یمشخصه

 ریداقم  و  اهریسم  ریتأخ  نوچمه  ییپارامترها  راتییوابسته به تغ  PUF  یراب  شدهارائه  ۴معماری

 ،ساختفرآیند  راتییتغ هنکیبه ا  توجه  و با  دهوبمجتمع  های  مدارساخت    فرآیند   در  مان  ...  و  اهن اخ

 تصیادفیو  منحصر به فیرد صورتبه زین PUFد نحوه عم کر ،شوند یم ی تعی تصادفی  کاملاً  صورتبه

در میدارات   تییاحرا هو  و  تولیید ک یید   شیامل  هکی  د نراد  مهم  دربراک  ود  ها-PUF  ی ک  طوربه  است.

 جهیت  تیوانیم  معمیاریایی   ا     .شد ابمیسا ی آن در حافظه دیجیتال  به ذخیره   بدون نیامجتمع  

در برابیر مقیاوم  و 6ط خربو همچنی  تولید ک ید   مدارات مجتمع  5مجا ریغ  یبردارنمونها     یریج وگ

جعل و احتمال    ،دوش   ئهارا  ها-PUF   ا  یمناسب  یطراح  هک  یدر صورت.  بهره گرفت  ،7تهاجمیحملات  

 ،خواهید کیرد کاهش پیدابه شدت  تاراد م  یاه موفق به حم  یترابع به ای  برداری بدون اجا هنسخه

 .ودش می ادی "کیدر الکترون تیبه امن د ی گرداننده امبا"با عنوان  یرامعم  یکه ا  ا یانهگوبه

 م هح هایوش ر ومقام یاهPUFبه  ه حمف ت خم هایش روع واانرسی بر م ضه امنپایا  یار  د

  ییقب  هایدلمی  بایمعو  یا  زام  ا   دهاتفاس و    هاش روی   ا  رسیبر  با  سسپ  .سته اشد   هئراا  یزن  رییگ د

 
1 Unique 
2 Inherent  
3 Process Variation  
4 Architecture  
5 Counterfeiting 
6 Online 
7 Tamper Attack 
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ه ئراا  ی ماش ری  گیادیت  لاحم  رابرر بد  بیخو  توماقمد  انوتمی  هکده  ه ش ارائ  PUFا     یدید ج  لتکروپ

 .دهد شان د نخو ا  شده

 کیه در اسیت دهییه گردارائی PUF استفاده ا با   تیامن  ودببههدف    اب  یمتفاوت  یهایسا ادهیپ

 .د هد ش اخو هداختتر آن پربه توضیح مفصل فصل دوم

 ق یاز موضوع تضق یا هخچیتار -1-3

  یی. در امطیرح نمیود یکونی یرا در مدارات مجتمع سی  PUFبار مفهوم     یاول  یبرا  [4]مقاله  

را در   یمعمیار   ییا  تیوانیپس م  ،شد ینم  رهیذخ  تالیجیدر حافظه د  یرمزنگار  د یک   گرید  یمعمار

ه بی یه مح رایبی نیوگناوگی هاش ورد بعه  بن  آ   ا  .مقاوم دانست  ممستقیریو غ  میبرابر حملات مستق

بیه ه  جوتبا    PUF  یاهارتخاس ن  آع  بطه  ب  ود  ش   هئارا  هارتااخس    یا  تموقام  ت سکش   و  اهرتاخسا   ای

 تییاحرا هو  هسیورپ  و  PUF  کی   بیط  اتبرا   ا  یانمونه  (  1-1شکل )ر  د  .ند شد ر  تماوقم  اهش ور   ای

ه ب  رنظد  ورم  لد م  یجخروو    دیروو  ی به  طبرا  دنرکدا  پی  PUFه  به  م ح   ا  رونظم  .تاس   دهش ه  ردآو

 .د اش بیم  یش ام رییگدایی اهتد مه  وسی

 یبیه برسی موسی لصیف رد و میکنیم یفرعم ار اهراتخاس   یا  یرتمهم  ا یخرب مود لصفر  د

 .تخادرپ میهاوخ مواقم یاهراتخاس  و تلامح رتشیب
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 PUF [5] طسوت تیوه ارحا هسورپ  ا ییامش  (1-1) شکل

 ق یو ارزش تضق تیاهم، نوآوری -1-4

 یآورجمع  گریکد یرا در کنار    یکاربرد  یهااست که انواع مخت ف برنامه  یمفهوم  ایاش   نترنتیا

کند؛  جادیا یبریو سا یکیزیجهان ف  یب یادغام نترنت،یهوشمند و ا ایاش  ییکرده تا بر اساس همگرا

 دهییچیپ  زاتییهوشمند تا تجه  انهخکیر  دستگاه ساده د  کیا     تواند یم  یکاربرد  یهابرنامه   یکه ا

 .ردیرا در برگ یصنعت یکارخانه کیدر 

را  یکخصات مشیترا مشهآن یهمه ا،یاش  نترنتیا  یکاربرد  یهااهداف متفاوت برنامه  وجود  با

 ،یآورشیامل سیه مرح یه مجیزا شیامل مرح یه جمیع  ایاش   نترنتیا  یطورک . بهگذاردیبه اشتراک م

رشید انیواع  شی. بیا توجیه بیه افیزاباشید یو مصیرف م  تیریپردا ش، مد   یح هانتقال و مر  یمرح ه

 ییبیالا  تییماه  ا   یتییامن  یدهایید هگسترش و بهبیود ت  ا،یاش   نترنتیصل به شبکه امت  یهادستگاه

 دهید،یم شیمیردم را افیزا ی ندگ تیفیو ک یوربهره ایاش  نترنتیبرخوردار است. اگرچه استفاده ا  ا
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 میو حیر  تییامن  د ییتهد   یبیرا  ایاشی  نترنیتیبزرگ ا  تیظرف   یاست ا  ا  ن ممک مهاجما  وجود یباا

 د ییبا  ایاشی  نیتنتریا  یبیرا  یتییامن  یهاحلراه   یمخت ف استفاده کنند، بنابرا  یهاستمیس   یخصوص

انتقال، رابط وب نیاام ، حفاظیت   یبه ع ت عدم رمزگذار  ایاش   نترنتیا  یهاتوسعه داده شود.دستگاه

 یهارسیاختیا    ایاشی  نترنیتیا  یهابرنامیه  ی. برخیباشیند یم  ریپذ بیآسی  اریسزار، بافا  نرم  یناکاف

. عدم کند یم یبانیپشت ساتیهوشمند و حفاظت ا تاس  یهامانند شبکه کیحساس و خدمات استراتژِ

 جیادی، مقاومیت او افیراد  هاکنندهشیرکتتوسیط    ایاشی  نترنتیا  بیدر تصو  یخصوص  میو حر  تیامن

 .خواهد کرد

طبیق . افیتیدرصید ادامیه خواهید    30ا     شیبیا رشید بی  نیدهیچند سال آ  یط  ایش ا  رنتتنیا

 7۵بیه  IoT  هادسیتگاهتعیداد کیل    ۲0۲۵تا سال    Statista  [6]  قیقحت  نمادپارت  محققان  ینیبشیپ

ها و تگاه. تعیداد دسی ابید ییمی شیدستگاه افزا اردی یم80، به  IDC [7]به گفته ایدستگاه و  اردی یم

کیه ا  ابتیدا   یتییامن  یهیابیا چالش  د ییبا  هاسیا مان، اما  کند یمهمچنان رشد    IoTموارد استفاده ا 

 .د ینانمف رطبر را بوده است زیبرانگ چالش

گرفتیه نظیر  در    ایاشی  نترنیتیا  بیر  یمبتن  هایمسیستدر توسعه    انعمو  یک ا   عنوانبه  تیامن

 اآن ر نیهیکیه هز ی، امیا هنگیامدهنید  شیافیزا اهمتیسس   ای ردرا   تیامن  خواهند یم  ه، همشودیم

 یگذارهیسیرما تییامن نیهیدر  م اهمتسییس   ییا. اگرچیه فروشیندگان شوند یم، منصرف  فهمند یم

و همیه   نید کنینم  یزیربرنامیهرا    د ییسطح تهد   یتوپولوژ  ای  یمعمار  یک   ینما  شهی، اما همکنند یم

اغ ب بدون اعمال کامل   هاسا مان،   یندارند. همچن  یمناسب  یتیامن  یهاشرکا مهارت  ایفروشندگان  

 آن  یتییامن  چیالش  ابی  شهیهم  IoT  ندهی. آدهند سترش میگ  را  دهای خوسیستملا م    یتیامن  ریتداب

 .[8] شودمی حرطم

  حبام   ریتممه  وزج  یااش ت  رنتنایی  هامتیسس   و  کیینتروکلات  اراد مدر    یتمنا  و  یتوها رحا

دی  ییکای هیهژاو  ا هفادسیتا اب VOSviewer ارزفامرن ط س وت هک( ۲-1شکل )  .د ش ابمیه  و ح   ایدر  
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ه انشین  دنور  هز  یاس   ،هد دمین  شان  رات  ویها رحا  وت  نیامع  وضوم  یتهمای  وبخه  به  د ش   مس ر  تلاقام

 .شد بایر میاخ دهش م جانت اعاالطمر د نآ یتببوحم

 

 

 [9] طسوت ه دش شرازگ ریخا یاهلاس رد بوبحم یت اعلاطم یاهه  وح  (2-1) شکل

 

 اردیی یم 7۵بیا  ایاش  نترنتیا ۲0۲۵شود تا سال یم ینیبشی، پStatista  [6]بر اساس گزارش  

در صیورت عیدم   تواننید یم  ییهادستگاه   یاما چن؛  متصل شود  نترنتیبه ادر سراسر جهان  دستگاه  

مربوط بیه  یهاگزارش ، درواقعم ی همراه باشند.  یهارساختی ای اطراتی بریدات و مختهد با    تیامن

آگیاه   یسراسیر جهیان ا  خطیرات احتمیال  یهیادولت  .فراوان است  اءیش ا  نترنتیا  تیامن  یهایخراب

 ای، دولیت اسیترال. بیه عنیوان مثیالکننید یماتی اتخیاذ  اقیدام  ایی  مشیکلاتکاهش    یهستند و برا

 یلادمیی ۲0۲0سیال  لییرا در اوا IoT [10]در صنعت  تیامن ی بانه براقانون داوط کی سینوشیپ
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 ی، اجیراافیزارنرم یکپیارچگ یا   نیانیاطم ا جم یه، است یاص  سینوشیپ 13 که شامل  کرد  یمعرف

هیدف آن حفاظیت ا   کیه عرض حم هطوح در مرساندن س حداقل  و به    یریپذ بیآس   یافشا  استیس 

 در صنعت است. هاداده

 کرد؟  دیچه با ایش ا نترنتیا یارتباطات برا ت ی از امن نانیاطم یبرا -1-4-2

 اعتماد صفر

 طوربیه، امیا د ییکنتیرل کن شیدتبهرا  یبود که دسترس    یشبکه ا  تیامن  یبرا  یسنت  کردیرو

 نادرستفرض    کی   ی، او بارها  ارهابت.  مکان ام  اس   کیشبکه    یداخ   یکه فضا  د یفرض کن  یضمن

 یقیو  یرمزنگیار  یهاانتو ضیم  د ییی، اعتمیاد کیور را بیا تأاعتماد صفر  کردی، روبوده است. در مقابل

، تییامن ، یریی  یهارساختی در صورت به خطر افتادن   یحتاست که     ی. هدف اکند یم   یگزیجا

شبکه نیدارد و بیا آن  یبرا یخاص تیوضع چید صفر هحفظ شود. اعتما  یخصوص  میو حر  یکپارچگ ی

 .کند یمرفتار  یعموم نترنتیمانند ا

 مضرمانه بودن

  یی، ایو چه صنعت  یشخص  یکاربردها  ی، چه برایارتباط  یهامتسیس   یا  الزامات اساس   یکی

 هیادادهکننید. همیه    شناساییشبکه را    قیارسال شده ا  طر  یهادادهاست که اشخا  ثال  نتوانند  

 یشیود. رمزگیذار یرمزگیذار شیودیمکیه منتقیل   ییبیه هیر جیا  شودیم  د یکه تول  یانقطها     د یبا

اصیل   ییامنحصر به فرد انجیام شیود.  هایوریتمگ الاندارد با استو   قی، دقیقو  طوربه  د یبا  یسرتاسر

 یار، رمزگیذ داشیته باشید   یدسترس   هادادهشنودگر به    کیاگر    یشده است که حت  میتنظ  یاگونهبه

 یرا بیرا  یاسیتفاده ا  رمزگیذارد  ییبا  هاسیتمیس .  کند یم   یرا تضم  هاداده  بودن  مانهمحر  یسرتاسر

 آن را فعال کنند. فرضشیپرت ه و به صوکاربران آسان کرد
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 یستدر و تیتمام

 تییرا بیا موفق  هیاامیپاسیت کیه مهیاجم نتوانید    ی، ضرورا  محرمانه بودن  نانیبر اطم  علاوه

 د یینبا   یباشید. همچنی  ییشناسیاقابلتوسیط شیبکه    د یبا  ییهاتلاش    یچنکند.  جعل    ای  یدستکار

 یکردهایوجود داشته باشد. رو  تیموفق  آن با  تیاحرا هوضبط شده و    امیپ  کیپخش مجدد    ییتوانا

 د ییرا ارائیه دهید و با  هامحافظت   یا  تواند یم  PUFبر    یمبتن  امیپ  تیاحرا هو، مانند  یقو  یرمزنگار

 .ردیمورد استفاده قرار گ اههداد یکپارچگ یا   نانیاطم یبرا

 یخصوص میحر

امکیان   یل  امهم است که به اشخا  ثا   ی، اشودیم  یخصوص  میصحبت ا  حفظ حر  یوقت

هیا ا  امیرا داشته باشند که بداننید پ  ییتوانا   یا  ای  ،کنند    ییتع  د نناوتب  را  دخو  تیداده نشود که هو

 یبیرا یقیو یکیه اسیتفاده ا  اصیول رمزنگیار یدر حالشوند. یل مچند دستگاه ارسا  ایدستگاه    کی

ا ر ییتنما  ایی تییه ا  احرا هودافتسیاما باید با ا، نسبتاً مناسب است هاداده  یکپارچگ یو    یرمزگذار

کیاربر   اییدسیتگاه    کیحم ه به    یتلاش هکرها برا  توانیم،  یاطیاقدامات احت   ی. با اتخاذ اداد  اقترا

 .کرد ینثخا  را خ

 یریپذاسیمق

 تییباشید تیا نیه تنهیا موفق  ریپذ اس یمق  د ی، بادستگاه  اردهای یاتصال م  تیبا قاب   ایاش   ترننتیا

کیم مصیرف  ای  نهیکم هز  یهادستگاهکند.     یتضم  زیآن را ن  تی، ب که امنند ک   یخود را تضم  ندهیآ

د به رشی د یبا یدگسا به ایاش  نترنتی. صنعت استند ین  رموثریغ  یخصوص  میحر  ای  تیامن  یبرا  یابهانه

 یتییکند. اقدامات امنیم یبانیپشت  یزن  نهیکم مصرف و کم هز  کردکارکه ا     یدر حال  ،بپردا د  یینما

به مسائل  یدگیرس  یبرا ییهاراهو  حاصل شود هاشرفتیپبه کار گرفته شوند تا ارتقاء و   د یرو باشیپ
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، امکیان ردییبه کیار نگ   یترا به درس   ایاش   نتنتریا  تیگر صنعت، امنا  شود.  ارائه  ریناپذ اجتناب  یتیامن

 یبیمخر یامیدهایپ توانید یمحسیاس   العیادهفوق  یم ی  ای  ی، تجاریکنترل هکرها بر اطلاعات شخص

 .[11] داشته باشد 

 با گشت امنیت در مخابره   عابتواند  می  ارتباطی  هایپروتکل  هویتدر احرا   PUFه ا   ستفادا

 بیا  خودری  افزاری ای  معما ی سختسا. پیادهدشوع  جتممدارات م  یرقانونیغ  استفاده  ج وگیری ا  و

ا    روبیرو اسیت.  ،د نتسیه  رگیذاریتأثو  مهم    یارسبکه    ی اس هدایپ  یاضف  وهایی ا  جم ه انرژی  چالش

 یرگیادیی  بر  تنیبم  لاتمح   یسادهیاپو  م ه  ح  ف تمخی  هاوش ر  سیررب  نامهای  پایانجم ه اهداف  

 درحملات  گونه یا  ه باابمقمنجر به بهبود  هک استی رافزاید سختمعماری نوی  با د  ارائه  و  شیما

 د.خواهد ش  در مدارات مجتمع هویتاحرا   حب

 

 [12] مرجع اشیا توسط اینترنتمتصل به  یهادستگاه د تعدا ده نیآ  یتخم  (3-1) شکل
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 هالاصه فصلخ -1-5

و  کیاربردابتدا بیه توصییف،  رد. میپردا یم ه وح  یدر ا ا ینشیپ  میمفاه  انیبه ب  ۲در فصل   

ا و معرفیی اشیی ه اینترنتحو  در  نواع حملاتا  سیررببه    . سپساختتدرپخواهیم    PUFانواع    یس ررب

 .می ادرپیم هدافتس ا دروم  یش ام یریگدای یاهش ور عاونا به بررسی پردا یم. در نهایتمی اهآن

 یفرعم  مض رو یا ،تش اد میهاوخ  یبق تحقیقات صورت گرفتهبررسی مروری بر   3فصل    در

 .د ناهدرب ساال ری  ار اهلد م  یا تینما هک مینکیم یس ررب ار ییاهراک ف تخم یاهیرامعم

 ،میهدیم  هئارا  ها-PUF   یرتیوق   ا  لد م  ود  هب  ه مح  یارب  راهکارهای پیشنهادی  4فصل    در

 رتشییب تیینما ابی د یید ج  لد م  کی  هئارا  هب  ماد قا  ی صا  لد م  رتقیمع  یس ررب  و  اهنآ  یس ررب  اب  سپس 

 .مینکیم

 PUF  یوقی  لد می  ود  هبی  ه یمح  یاهیهکارارا     آمیده  بیه دسیتنتیایج  بررسی    به  ۵در فصل  

 .مینکیم ش رازگ ار جیاتن و مینکیم یس ررب کاملاً ار دوخ لد م سپس  ،می ادرپیم

 



 

 

   نیازیشمفاهیم پ : 2 فصل

 مقدمه -2-1

ابتدا توضیحات ک ی در خصیو  در  .  پرداخت  میخواه  ا ینشیپ  میمفاه  یفصل به بررس    یر اد

PUF  را  تییاحرا هو و تامنی  اع حملات در حو همه انودر اداسپس    ،خواهیم نمود  ارائه  آنهای  و مدل

 .داد مرا شرح خواهی فقمو  ماشیگیری یاد  همحهای وش رانواع  و بررسی خواهیم نمود

 (PUF) یکی زیف ناسمهریغتوابع  -2-2

معمیاری " ار PUF  هیانآ  یکی ا  بهتیری در  ،  ده استش   ارائه  PUFبرای    یادی   تعاریفاکنون  ت

عرییف ت "اشییا تیاذ  خوا ا  فادهتس ابا  برای هر نمونهخا  برداری و یرقابل نمونهه به ذات و غبستوا

ه ی میدار مجتمیع وابسیتو ذات  های فیزیکییویژگ  که به  معماری یکسان  کی  معنی که  بدی   .کند می

، ونیهنم  بیرای هیر  سپیبیوده،    تصادفی  صورتبه  تخاس    یح  یهاتوجه به اینکه ای  ویژگیاست و با  

سیت. ایی  برداری نیقابل نمونه سپ ،ستند هبه اینکه خارج ا  کنترل ما   با توجهاست و    منحصر به فرد

 مود.تشبیه ن انسانبرای انگشت ثرتوان مانند خاصیت بیولوژیکی امفهوم را می
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 به شرح  یر است:ای  موضوع دلایل  

 خا  اثرانگشتا هر انسان ب ا کهنعم، بدی  تس ا انسان هرذاتی  یاهویژگی  ا ییک اثرانگشت  •

وت افیتامضیا    کیدم ی،  ،مسیاهای هویتی همچون  با سایر ویژگی  یتاذ  یاهویژگیآید.  به دنیا می  دوخ

انگشیت اثر  امیا  ،د نین را داردادتغیییر    تی د و قابشونمی  انسان تعیی ا  تولد    سپ  ردوام   یرا ای ؛  دارد

 نیست. رییتغقابلهر انسان بوده و  منحصر به

هر انسیان   به عبارت دیگر؛  حیاتیویژگی  ردی است، نه  ویژگی ف  کی  اهانسان  برای  اثرانگشت  •

ییا   ندوبیانسیان  "  شسیرپ  البیقدر    اثرانگشیت. ولی  را داشته باشد   و...  مشچ  ود  دو دست،  دو پا،  د بای

ه و مشخص کنند  دشویممطرح  "؟اهانسان  ا کیکدام " ساال، ب که در برابر دوش یمنمطرح    "؟دنوبن

 است. ا  مجموعه ر به فردحصمننمونه 

هیر   رگیید  یترابیع  هبی،  د شیبایمبا هر انسان دیگری متفاوت    اهانسان  امیمتبرای    اثرانگشت  •

نیز برای  PUF ند.ندار  ارمشابه    اثرانگشتهیچ دو فردی یک    د ودار  ار  دوخ   اخ  اثرانگشتانسان یک  

 .نگشت استابه اثراا  ای  لحاظ نیز مش سپ ،تس امتفاوت  هرکدامهر مدار یک پاسخ داشته و برای 

، اما کارهیایی در ایی  د ش مطرح  رتوصای   هدر اوایل قرن بیست و یکم میلادی ب  PUFمفهوم  

  ییا، همچنیی  بعید ا  دنید وب  هد نشیکر  ذ  تروص   ای  هفقط ب  بود و  هشد انجامای  مفهوم  ا     قبل  ه وح

دلیل عیدم آشینایی بیا ایی  ما به  اند، اانجام داده  نه میها کارهایی در ای   ا  گروه  یرخبگذاری نیز  نام

است در ادامه به  . کارهای متنوع و فراوانی در ای  حو ه در حال انجاماند هد شنذکر    هنی مدر ای     ه وح

 .[13]ردا یمپ  حو ه مید در ایی  موارترمهم بررسی
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 ها PUFتقسیم بندی  -2-2-1

های  بندیر ای  بخش برخی ا  تقسیم د  .تس ا   هدر ک  ح رطرا م  ها-PUF  یدنبه ت س د  عاونا(  1-۲شکل )

 کنیم:ها را بررسی می -PUFانواع 

 

 [14] اهPUF یارب یدنبهتسد عاونا  (1-۲) شکل

 ک الکترونی 

و میدار   کییکاغیذ قطعیات الکترون  ،کیمانند پلاسیت  یمواد مخت فها ا   -PUF  نکهیبا توجه به ا

 تیوانیم  ،هیاآن  ی اس هدایپ  یژولونکت  هب  هجوت  اب  ترابع  هب  ای  ،شوند یساخته م  یکونی یس   یهامجتمع

 :دومن میتقس ری  دودستهآن را به 

 ( Non-electronic PUFالکترونیک) غیر

PUF-میثلاً؛ دهنید   خود ای  خاصیت تصیادفی بیودن را نشیان مییه ذات ماده اپا  رهایی که ب 

 ... . و با تابش تصادفی نور ا  کاغذ ا ی خاصیت پخشی مواد
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 (Electronic PUFالکترونیک)

PUF-د. بیرای مثیال د داروجو  هاآن  یکیالکترون  تیخاص  هیبر پافی  ای  تغییرات تصادکه    ییها

. البته بعضی شودرات با استفاده ا  ابزار الکترونیکی سنجیده میتغیی  ای   لاًمعمومقاومت و... که    خا ن،

 یهیا-PUFد.تیوان آن را الکترونیکیی و ییا غییر الکترونیکیی نامیینمی  صیراحتبهموارد هسیتند کیه  

 هتسید   ییا  وزجی  ناوتییم  زیین  ار  د نیهدیم  کیلشت  راالکترونیکی    یها-PUFاغ ب    هک  ار  ۱یسی یکون

دارد و در میدار مجتمیع سیی یکونی کشیت   PUFاصییت  الکترونیک که خ  مجتمعمدار    مثلاً  ،درمش رب

 .شودمی

 ذاتی یا غیر ذاتی 

PUF-درصورتی که دو    ،د نوش ی م  میسقت   ی ذات  ریغ  ا ی  ی تاذ  هب   ع بنم  و  ند وب  ی فدا صت  تیصاخ  ر ظن   ا  ها

 : گوییمذاتی می  PUFشرط  یر را داشته باشد به آن 

 د.گیری شوها ند ا داخ ی صورتبهار یابی آن -1

 ند ساخت آن مشخص شود.ه در فرآیخاصیت تصادفی مخصو  به هر نمون-۲

 ه دش   لرتنک ای قوی یا ضعیف

مهاجم باشید   اریدر اخت  PUF  ی مانبا ه    یاگر برا  یکه حت  گوییممی  2یوق  ی مان  PUF  کی  هب

د تعیدا  راگید.  باشینداشیته    یبیه آن دسترسیوجود داشته باشد که مهاجم     ونه  هاییپاسخ-شچالبا   

CRP-کی  یها  PUF  مدل    یسا ادهیپ  و  باشد   ادی   ی یخPUF  هیبر پا  قیدق  CRP-باشید نممک     ها، 

 .د یمان یوق ار PUF نآ نواتیم

 یرتبیاع هبه ستد  ای  ،اشد بیم  دهش لترنک  شدهمطرح  ها-PUF  برای  گی تاه  ب  هکی  ردیگ   دسته

 
1 Silicon 
2 Strong 
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 PUF  کیی  یهاخاسیپ-شلاچی  دنکری  فخمای  بره  ک  نیما   ،د اش بمی  یزن  ویق  یها-PUF  رمجموعهی 

 دداای ج شدهکنترل یها-PUF تهدس  در را هاآن نواتیم د کنن دهفاستاه نند کلنترک ارمد یک  ا  یقو

[13], [14]. 

  PUFانواع  -2-2-2

 پردا یم. می PUF شدهارائه های ر ای  بخش به بررسی انواع معمارید

Arbiter PUF 
ایده طراحی ایی  نیوع  باشد.می Arbiter PUF ۱مسیر ریتأخمبتنی بر  شدهارائه PUFع   نواولی

PUF دکرراک .د نکسی یکونی مطرح می مدار مجتمعبی  دو مسیر دیجیتال را در  2یرقابت تیوضع -A

PUF  متفاوت به  ریتأخدو مسیر مخت ف با    قیرط   ا  یدورو  رد  هتفرگ  رارق  راد قمکه    ورت استبدی  ص

Arbiter  خواهند رسید کهArbiter  را انتخیاب خواهید  یکیی شیدهمیتنظا  قبل  یاهویژگیبر اساس

 کرد.

 ،هسیتند  3تخسا فرآیند ا  تغییرات  متأثرهای دیجیتال مسیر در ریتأخ که با توجه به ای  مورد

 هر دستگاه دانست. ر بهحصمنو  تصادفیتوان را می رهایتأخ بنابرای 

برسیند،  Arbiterبیه   میانهم صیورتبههر دو مسییر ممک  است  A-PUFدر  خا   در حالت

 ا  میدتو بعید  شیده ۴وارد حالیت ناپاییدار Arbiter بنیابرای  ،برابر داشته باشیند  ریتأخ گریدعبارتبه

 شود.گفته می 5پدیده غیرقابل اطمینان بودنکند. به ای  تولید می ادفیصت جوابیکوتاهی 

 
1 Delay Path  
2 Race Condition 
3 Process Variation 
4 Metastable  
5 Unreliability  
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 بدانیم که: تصادفی کاملاًرا  Arbiterتوانیم جواب  مانی می

 فرآینید   بیه ع یت  متفیاوت  ریتأخهر    ردیگ باشند، به عبارت    تفاومت  ومتقارن  خطوط    ریتأخ-1

 باشد. جادشدهیاساخت 

 .شد با دلعاو  د کن لعم قدقی کاملاً Arbiterمدار -۲

که بر اساس یک سویچ رقابت  شودیممشاهده  ( ۲-۲شکل )در  شده یسا ادهیپ APUF نمونه

ا    هرکدامممک  است    اهMUX-  رد  Select  یور  قرارگرفته  یهاچالش  راد قم  شود و بر اساس آغا  می

 .برسند  Arbiterمسیرها  ودتر به 

 

 APUF [13] شمای ک ی  (2-۲) شکل

حمیلات  3ANN ,2RL ,۱SVMهای الگوریتم ژهیوبه  یاش م رییگادی هایتمریوگ الا استفاده ا  ب

ییت و مقاب یه بیا جهت بالابردن امن  یزنها صورت گرفته است. کارهای مخت فی  PUF-مخت فی بر روی  

ا اضیافه بی  ریخأتیمسیر    کردن  یرخطیغه  ب  انتویه مکت  اس   دهش   امجنا  APUF  در  یسا مدلحملات  

 عونی   ییا  رتشیب  یس ررب  هب  همادا  رد  ،کرد  هاشار  PUFکنترلی در ورودی و خروجی  های  کردن سیگنال

PUFتخادرپ میهاوخ هاآن تلامح و اه. 

 
1 Support Vector Machine 
2 Logistic Regression 
3 Artifitial Neural Network 
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Ring Oscillator PUF 

 ROPUFعیادی    صیورتبه.  شودیم  هید منا  ROPUF  ،ریتأخمسیر    هیاپ  بر  یهاPUF  ،ید عبنوع  

خروجی  سبهامحبرای که   باشد یم 2سا نوسانو مدار    ۱نده فرکانسارشمسمت شامل دو ق  هیلوا  حرط  رد

گیذاری بییش ا  حید عوامیل محیطیی اثر  لیلد  هب  چنی مه  کنند استفاده می  APUFروشی مشابه    ا 

شیود کیه شمارنده اسیتفاده میو ولتاژ برای ثابت ماندن مقدار در هر دستگاه ا  دو   زیون  وهمچون دما  

 .کند تقسیم کرده و بر ای  اساس خروجی متناسب را تولید می  مهبرنده را  شمار  ود   یانسبت خروجی  

 

 ROPUF [13] طرح اولیه  (3-۲) شکل

بیا ایجیاد تغیییر در   سپی  ،دنبوسا ی مقاوم  در برابر حملات مدل  شده  حرطم  ROPUF  پروتکل

هماننید  زیین ایی  طیرح ،شید  ارائیههیا   ROPUF  ی اسیوماقم  بیرای(  4-۲شکل )ی طرح  ساختار اص 

ROPUF    معکیوس کننیده   یاهیتانگر بیا گیبا ای  تفاوت که تعیداد  ییادی نوسی  ،د کنمیاولیه عمل

. شیودیمل ااعمو به شمارنده  شودمیانتخاب  هاآن  یکی ا   3ه بر اساس چالشسا ی شده است کپیاده

تیوان می  زین  ۴در نظر گرفت. برای تولید پاسخمخت ف را    هایتتوان حالمی  لد م   یاسا ی  برای پیاده

ها خواهید شید امیا جفت پاسخ دادعت شدن رتشبیباع    لمع   یاکه    را در نظر گرفت  nتمامی حالات  

 
1 Frequency Counter 
2 Ring Oscillator 
3 Challenge 
4 Response 
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 دو قسیمت  بیه  پوشیانیه بهتر است بیرای کمتیر شیدن همک  د هدش مییازفاها را  وابستگی بی  پاسخ

  .[15]در نظر بگیریم ا  هم مستقل کرده وتقسیم 

 

 ROPUF [16] شده  ارائهشمای ک ی طرح دوم   (4-۲) شکل

Glitch PUF 
برپایه  PUF. رفتار ای  نوع د مننامی Glitch PUF ار مسیر ریتأخمبتنی بر  PUF  ا ریگ ید وعن

هنگیام اعمیال  لتیایجیددر میدارات ترکیبیی  باشد.می لتایجید ترکیبی تامدار در GLITCHپدیده 

مقیدار   یو پیس ا  میدت  دوشیمیمدار ابتدا وارد حالت ناپایدار    رهایمس  یرهایتأخبه    با توجهها  ورودی

بر ها  مسیر  ریتأخنامند. با توجه به اینکه  می  GLITCH  ترادامر  د  را  قفااتی   گیرد. اواقعی خود را می

تیوان ا  آن می  سپی  ،تاسیهیر دسیتگاه  و منحصر به    تصادفی  ،متفاوتساخت    فرآیند ت  راییغت  اساس 

 PARITY GLITCH یک ی یشیما( ۵-۲شیکل )در استفاده کرد. PUFد به عنوان پاسخ رجهت کارب

PUF  ای ا  نمونهGLITCH PUF که بر اساس تعداد  است هشد  هدآورglitch های اتفاق افتاده پاسیخ

 .[13]کند د میرا تولی موردنظر
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 PARITY GLITCH PUF  [13] یک  یشما  (5-۲) شکل

SRAM PUF 

 ،د نیکیم  لمیع  ۱حافظه  هایب وک  هیاپ  رب  هک  د نمانیم  FUP-MARS  ار  اه  FUP   ا  ریگ ید  عون

شده  هدادرا نشان  cmosبا تکنولوژی  bistableبر پایه مدار  SRAM  حافظهیک ب وک  (  6-۲شکل )  رد

مثبیت در   با بهره ا  بیا خورد  ،شده استل  ور تشکیتترانزیس  ششمدار ا     تاس د یپکه    طورهمان  .است

 SRAM  .دهید(ا  ای  تقویت را نمایش می  یانمونه  (  7-۲شکل ))  شودمقدار حافظه تقویت می  ،مدار

 صیورتبه  نآمقیدار    .د شی  د هیخوابا قطع برق مقدار آن پاک    سپ،  باشد می  Volatileا  نوع    یاحافظه

 .[17] (( 8-۲شکل )آید )می به وجودهای معکوس کننده بر اساس اثر گیت و یفادتص

 

 SRAM [13] یک ب وک س ول حافظه  (6-۲) شکل

دارد ولی مدار هرگز در یکی ناپایدار    ودو حالت پایدار  دارد که    ف تخمحالت    هس   SRAMدار  م

 
1 Memory 
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ییا روشی  شیدن   وجود نویز در مدار  لمثبه هر دلی ی  مدار    ی کهدر صورت  ،هد ماند اونخناپایدار  حالت  

 رود.می ردایاهای پا  حالت به یکی تصادفی صورتبهمدار  سرعتبهبنا  درآید، اپایداربه حالت نمدار 

روشی  شیدن  نا می رد SRAMرفتار حالت گذرا در ب وک  نی برتبم SRAM PUFکار  لواص

اینکیه  قطبی ،شیودمیدار متصیل می  Vdd  بیه عبیارتی  ای  شودباشد.  مانی که مدار روش  میمی  راد م

 هرود. هرچقیدر کیمییمدار به یکی ا  دو حالت  د نتسه  رتدرتقپرا  دو گیت معکوس کننده    کیکدام

ساخت بر ایی  انتخیاب  فرآیند تغییرات  ریتأث ،ساخته شوند  رگ ید کی ابهشمده دو گیت معکوس کنن   یا

 .شودیمبیشتر 

 

 SRAM [13] نمودار  اثر  قدرت گیت ها در مقدار اولیه س ول  (7-۲) شکل

 

 SRAM [13] ب وک دیاگرام س ول  (8-۲) شکل

های سی ول  دا یید و بیا توجیه بیه تعیداد  باشیمی  تصادفی  لکش به  ی  تغییرات برای هر س ول  ا

SRAM توان ای  نوع میPUF را ا  نوع PUF-علاوه بر  دانست. یقو یهاSRAM های گوناگونی مدل

 :پردا یممی اهآن ا  خیبربررسی  هب هماادر ددارند که  وجود bistable مبتنی بر یها PUFا  
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LATCH PUFs 

)اتصیال  راد م  ند ش    ش وربا ای  تفاوت که محدود به  مان    دارد  SRAMمشابه    فرآیندی  باًیتقر

 .[18]خود را داردهای خا  د که کاربردتوان ا  آن استفاده نموباشد و در هر  مانی میولتاژ( نمی

 

 LATCH PUF [19] شمای ک ی  (9-۲) شکل

FLIP-FLOP PUFs 

گردییده   ارائیه  ۱اتصال دو لیچ  رب  تنیبم  bistable  هیاپ  بر  PUFنوعی ساختار    (  10-۲شکل )در  

 .[20]شودتعیی  میبه آن  عم کرد آن بر اساس سیگنال اعمال شده .است

 

 FLIP-FLOP PUF [13] شمای ک ی  (10-۲) شکل

 
1 Latch 
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BUTTERFLY PUFs 

های تمیامی خانیه  بلافاصی ه  مجتمیعمدار  بعد ا  روش  شدن    ها-FPGAتوجه به اینکه اکثر    با

SRAM  سیا یپیاده سپی ،د نوشیمیرا پاک SRAM PUF  درFPGA-؛ اسیت  کمرمییغ بیاًیتقر هیا

را  SRAMهیای تمیامی قاب یت د نیاوتیم شده است کیه یسا ادهیپها استفاده ا  لچساختاری   بنابرای 

 .[13]د ش انبچنی  مختص  مان روش  شدن و هم شد با هتداش 

 

 butterfly PUF [4] شمای ک ی  (11-۲) شکل

BUSKEEPER PUFs 

شود. مدار کنترل می  busبا استفاده ا  مقدار    هک  د باشنیم  bistableمبتنی بر    ها-PUF  عون   یا

 . [13]تسدانآن  ۱توان به سادگی مدار و فضای اشغالی کمترمی ار PUFاستفاده ا  ای  نوع  یاهمزیت

 
1 Area Efficient 
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 BUSKEEPER PUF [13] شمای ک ی  (12-۲) شکل

هیا هسیتند. بیدی   SRAM PUF & RING OSCILLATOR PUFمبتنی بیر  PUFای  نوع 

هیای با ای  تفاوت کیه گیت باشد یمها  RING OSCILLATORکه شمای ک ی همان شمای ترتیب 

 .[21]اند شدهتعبیه  bistableبرای کاربرد  ،برای تولید ح قه نوسان هدبجای استفا معکوس کننده

 

 

 BISTABLE RING PUF [22] شمای ک ی  (13-۲) شکل

 اشیا در حوزه احراز هویترنتهای اینتنواع حملات به شبکها -2-3

شبکه مح ی، اینترنت یا کامپیوتر   ا   و ...  بیرخت  ،سرقت اطلاعاتبه هرگونه حم ه که هدف آن  
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 ،Middle-the-in-Manحملات .یند وگ ۱ملات سایبریح گیردریق مخت ف صورت میشخصی که ا  ط

Password، Eavesdroppingمی ادرپیم اهنآبه مه ادا هستند که در تیاحرا هوبرای جعل ت حملا. 

 MitMحمله  -2-3-1

بدی  صورت است که حم ه کننیده خیود را در ارتبیاط   MitM  ای  Man-in-the-Middleم ه  ح

 :اشاره نمود ر ی  توان به ای  موارد. ا  انواع معمول ای  حملات مید کنمیوارد    گیرنده و  هند تس رفبی  ام

Session hijacking 

و بیا ربیودن  نید کمییجیاد فرستنده و گیرنیده ابی   ایه صافنده در ای  نوع حملات، حم ه کن

گیرنده گرفته  حم ه کننده اطلاعات را ا  سسپنماید. فرستنده ارتباط را با گیرنده برقرار می IPآدرس  

تواند با ارسال دسیتوراتی یمچنی  م. هکند میرا به سرور مرکزی ارسال    هاآنو با ایجاد تغییرات لا م  

 .ردددر فرستنده گ لخاتد د باع  ایجا

IP Spoofing 

 د ییتأی که توسط سرور مورد افرستنده IP  س ردآدر ای  نوع حملات، حم ه کننده با استفاده ا   

را بیا   یر مخربیاثیتوانید آکیه می  کند هایی را به سرور ارسال میه، دادتس ا  گردیده  تیاحرا هوبوده و  

 .نماید  دروارور س  بهرای آن دستورات اج

Replay 

در  هیاآنتکرار های گذشته بی  فرستنده و گیرنده بود و ذخیره پیام   اپس  ای  نوع حملات    رد

تواند اثرات ای  نوع حملات می  گردد.ها میمنجر به جعل هویت یکی ا  گره  کنندهحم ه  ظرنمورد مان  

 
1 Cyber Attack 
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 .دهد یمرخ  یراحتبهو  د ش اب داشته ه دنبالب یدای مخرب 

 

2-3-2- Password attack 

اسیت.   رمز عبور، استفاده ا   تیاحرا هو  یهازهیمکان  ری تسیاساها، یکی ا   شبکه   ا  ریسیابر  د

م خود برای گره مربوطه را سرور انجا تواند عم یات مخربمی  در صورت یافت  رمز عبور فرد یا دستگاه

بره مخیادر اند اما همچنان گردیده ارائهدر دو طرف  رمز عبور  کردن یادی جهت ایم     ایهش رو  دهد.

 .[23]د داردات ضعف شدیدی وجود داشته و احتمال شنود و برداشت وجواطلاع

2-3-3- Eavesdropping 

تواند میآوری اطاعات مخابره شده،  شنود ارتباط و جمع   هیوس به  کنندهحم ه  ،ه مح  عون   ای  رد

 هیاآنو ا   د نیکمیو اطلاعیات محرمانیه فرسیتنده را دریافیت   رمز عبیور  ،شماره کارت  مثلاطلاعاتی  

ی  مفهوم د ب  باشد می  2رفعالیغو    ۱لافعدارد که شامل    وجود. دو نوع حم ه شنود  د یامنمی  سوءاستفاده

 :که

 نماید.با شنود ارتباط، اطلاعات را دریافت می کنندهحم ه: رفعالیغ حم ه

 هک  گره دوست  عنوانبهخود    یمعرفآنلای  توسط    صورتبهاطلاعات را    کنندهحم هحم ه فعال:  

ای  کار بیه پیروب کیردن و ییا .  د نکیم  یروآعمج  گیردارسال درخواست به سرور صورت می   هیوس به

 .[24]است معروفنیز  3م ه تهاجمیح

 
1 Active 
2 Passive 
3 Tamper Attack 
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 ن یماش  یری ادگی یهاتمیالگور -2-4

 طوربیهاییم را  هیا اسیتفاده کیردههای یادگیری ماشی  که در ادامه ا  آنر ای  بخش الگوریتمد

 .کنیمخلاصه معرفی می

 1ک یلجست  ونیرگرس  -2-4-1

  یاست. در ا  کیلجست  ونیرگرس   3شدهنظارت  آمو ش  حمبدر    2یبند دسته  یهاا  روش   یکی

 .شودیاستفاده م ۴محاسبه نسبت بخت هویا  مفهوم و ش  ،یونیروش رگرس 

ماننید   ینریبیا  ریگسسته )مقیاد  ریبرآورد مقاد  یاست و برا  یبند مربوط به کلاس   تمیالگور   یا

 انیی. بیه بشیودیستفاده مته اوابس  یرهایا  متغ  یادرست/نادرست( بر اساس مجموعه  ر،یخ/ی، آر1/0

 یکیتتیابع لجسی کییهیا در اندن دادهگنج  بحسبررا    دادیرو  کیاحتمال رخداد    تمیالگور   یتر اساده

 تم،یالگیور   یی. ا  آنجیا کیه اشیودیشیناخته م  زیین  logit  ونیبه نام رگرس   رو یا ا.  کند یم  ینیبشیپ

 .هستند  1تا  0  یآن ب یخروج ریمقاد کند،یم ینیبشیاحتمال را پ

 ۵بان یبردار پشت  نیماش  -2-4-2

و هیم مسیائل   یبنید مسیائل طبقه  یبیرا  مهیاست کیه     یماش   یریادگیشده  نظارت  تمیالگور  کی

. در شیودیاسیتفاده م  یبنید در مسیائل طبقه  شیتریحیال ا  آن ب   ییاست؛ با ا  استفادهقابل  ونیرگرس 

 
1 Logistic Regression 
2 Classification 
3 Supervised Learning 
4 Odds Ratio 
5 Support Vector Machine 
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هیا داده ینمودار پراکندگ یرو یبعد  n یانقطه در فض کی، هر نمونه داده را به عنوان SVM  تمیالگور

هیا، مربوط به داده یژگیو مقدار هر و( داده دارد هنونم کیاست که    ییهایژگیتعداد و  n)کرده    میترس 

خیط راسیت،   کیی  می. سپس، با ترس کند ینمودار را مشخص م  ینقطه رو  مختصات  یهاا  مالفه  یکی

( 14-۲شیکل )  رد  یبند دسیته   ییا  هنومن  ،د کنیم  یبند را دسته  گریکد یا     زیمخت ف و متما  یهاداده

 .تس ا هد ش  هدروآ

 

 ن ابیتشپ رادرب  یشام یدنبهتسد هنومن  (14-۲) شکل

 1های عصبی عمیق بکهش  -2-4-3

 باشد یما  هوش مصنوعی    یاشاخهاست که خود    3بخشی ا  یادگیری ماشی   ۲یادگیری عمیق

 .کند یمارائه  خطیمسائل غیر دی و حلبندستهبرای مسائل  یح راهو 

 
1 Deep Neural Network (DNN) 
2 Deep Learning 
3 Machine Learning 
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که بیر مبنیای ییادگیری   باشد یمعصبی    یاهشبکهنوع خاصی ا     1عصبی کانولوش   یهاشبکه

یادگیری ماشیی  داشیته اسیت. در ایی    نهیدر ماخیر پیشرفت چشمگیری    یهاسالدر    و  بودهعمیق  

که آن را بیرای بسییاری ا    شودیمضرب ماتریسی ساده ا  عم یات کانولوش  استفاده    یجابه  هاشبکه

را کیاهش   محاسیباتحجیم    شیدتبه   ولوشیکان  . اسیتفاده ا  عم گیرکند یم  دئالیاعم ی    یکاربردها

  مانکیدر    حال یدرعبالا داشته باشیم و    یهاهیلابا تعداد    ییهاشبکه،  دهد یمو به ما اجا ه    دهد یم

در  هاشیبکهبیشیتری  کیاربرد ایی    ی بگییریم.منطقی بتوانیم شبکه را آمو ش دهییم و ا  آن خروجی

کیه ایی    یاگونیهبه  ،بوده است  بندیو دسته  ۲اشی ی مناییب،  اخیر مربوط به پردا ش تصویر  یهاسال

 .است شدهدگرگونکانولوش   یهاشبکهبا ورود  هاحو ه

 
1 Convolutional Neural Network (CNN) 
2 Computer Vision 



 

 

 پیشینه تضقیقمروری بر : 3 فصل

 مقدمه -3-1

 یو بررسی  همینی    ییشیده در اجامان   یشییپ  یا  کارهیا  یارائیه مختصیر  ،فصیل   یدر اهدف  

صیورت   یکارها  سهیبا مقا  قیتحق   یا  نجامو ضرورت ا  لیدلا   ی. همچنباشد یم  کیهر  یهاآورددست

مراجع و منابع میرتبط بیا  یبخش ابتدا به بررس   یدر ا .است آورده شده یریگجهیبخش نت در گرفته،

PUF  یسا ادهیپ. انواع  میپردا یم  PUF  ،رتصوبه  هرکدام  تیامن  زانیکاربرد و م  یرس و بر  یبند دسته 

 PUF هییمرجیع پا عنوانبیهمرجیع   یا  ا. ستا قرارگرفته یو بررس   لیمورد تح   [25]کامل در کتاب  

 .کرد میاستفاده خواه

  یتیریاتییح  و   یتیرمهیم  ا   یکیی  یانشییرا  و  یکیالکترون  یهاستمیس   در  تیامن  مقولهه  امرو 

 یکییکترونلا  یهیاسیتمیس   و  مدارات  تیامن  سطح  بردن  بالا  یبرا  تاکنوناست.    قیموردتحق  موضوعات

پرکیاربرد  اریبسی افزارسیخت تیامن حو ه در که هاروش   یا ا  یکی. است شدهارائه  یمخت ف  یهاروش 

ایی  مفهیوم . است PUFمفهوم  شود،یم استفاده یکیالکترون لیدر وسا تیاحرا هو یاست و عمدتاً برا

قرار  موردحم ه [26]ای  ساختار توسط یت امنشد اما دیری نگذشت که  مطرح [16]برای اولی  بار در  

همچنی  انواع مخت فی   ،برای ج وگیری ا  حملات ارائه شد   ها  PUFا     مخت فی  انواع  گرفت، ا ی  پس

 .اند پرداخته PUFهای ا  مقالات به بررسی مقاومت انواع مدل
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  یی. در امطیرح نمیود یکونی یرا در میدارات مجتمیع سی PUFبار مفهوم   یاول یبرا  [4]مقاله  

را در برابر   یمعمار   یا  توانیپس م  ،شد ینم  رهیذخ  تالیجیدر حافظه د  یرمزنگار  د یک   گرید  یمعمار

 یسیا ادهیپ  ربرد،مقاوم دانست. بنیا بیه کیا  ستمیس   یدر  مان خاموش   م،مستقیریو غ  میحملات مستق

ASIC    ایو  FPGA  و رفع مشکلات موجود   ی، توان مصرفمساحت  ا لحاظ  هایبهبود معمار   یو همچن

. ا  بیوده اسیتحیو ه   یمدنظر محققان در ا PUF  ینو یگذشته، همواره ارائه معمار  یهایدر معمار

  ییاشیاره نمیود. ا ایرهیی نج یهالاتوریاسیبه جم یه  توانیم ها PUF  یو پرکاربردتر  تریانواع مهم

 FPGAو هیم  ASIC یهیایهیم در طراح یفراوانی یکاربردهیا ،مناسیب  جیبیه نتیا  با توجیه  یمعمار

 یاشاره نمیود کیه بیر اسیاس رفتیار تصیادف SRAM-PUFبه  توانیم هم  ساختارها  ری. ا  سا[13]دارد

در اکثیر  نکیهیبیه ا با توجیه. [27] د ینمایعمل م ردر  مان روش  شدن مدا  ستمیحافظه س   یهاس ول

FPGAاستفاده    یبنابرا  رند،گییمقدار صفر به خود م  فوراًحافظه بعد ا  روش  شدن مدار    یهاخانه  ها

بیر   یسیاختاربه همی  دلیل،  است،    مواجه  هاییتیبا محدود  ها  FPGA  وعن   یدر ا  SRAM-PUFا   

و محیدود بیه  میان روشی   نداردرا  یاست که مشکلات مدل قب  شدهارائه راتییتغ یباکم هیپا   یهم

 Butterfly-PUFساختار با عنوان     یا  آن استفاده نمود. ا  توانی مان م  هر  در   یهمچن  ،نیستشدن  

 .[28]تس ا دهیگرد شنهادیپ

نمیود. ا   یبند ، دستهیمشخص یهایژگیحسب وها را برPUF  توانیساختارها م   ایبه    با توجه

جفیت   کیینمود. اگیر فقیط    اشاره  هاپاسخ-تعداد جفت چالشبه    توانیم  هایبند دسته   یا   یترمهم

اگیر تعیداد  یول شودیگفته م  فیضع  PUF  یمعمار   یصورت به ا   یدر ا  میچالش و پاسخ داشته باش 

 یسا امکان مدل ،هاآن  ادر دسترس بودن چند مورد با باشد که    ادی   حدی  به  هاو پاسخ چالشجفت  

 کیاربرد تیوانیم یبند دسیته  یهم برحسب. شودیگفته م یقو PUF ،را ندهد  کنندهحم هبه  یاضیر

و   درجفت چالش و پاسیخ دا  کیکه فقط    یانمود. دسته  میتقس  یک   دودستهرا به    PUF  یهایمعمار

و دارد    یادییها کاربرد داشته و دسته دوم که تعداد چیالش و پاسیخ  ام  در تراشه  د یک   د یجهت تول
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 .[29] ,[28] ,[2] گرددیاستفاده م تیاحرا هوجهت 

کیار طیرح   ی. در اباشد یمآن    جینتا  یو بررس   PUF  یسا ادهیپ  یا  نمونه کارها  [30]مقاله    در

 یو خطیا  جینتا   یبه ا  توجهصورت گرفته است. با  نانومتر    130  یبا تکنولوژ  ASIC  یرمز بر رو  د یتول

  یی. در ابیرد  یپیصیورت گرفتیه    یو طراح  PUFبه عم کرد خوب    توانیم  ون،ی یم  در  ۵8/0  کمتر ا 

 PUF  یپارامترهیا  یاسیت. بیا بررسی  دهییاستفاده گرد  PUFمدار    د یجهت تول  هاروش واع  ان  ا   یطراح

 .د یرس  قبولقابل جیبه نتا زین هایسا ادهیپ  یا ،بودن یتصادفو  ییکتای ا جم ه

بیا  کیه کیرد اشیاره Arbiter PUF بیه توانیم هاسا یای  پیاده ی رکاربردتریکی ا  پ عنوانبه

 ا  پس. شودیدر انتها ساخته م Arbiter عنوانبهلچ  کیپ کسر پشت سرهم و  یمالت  یاستفاده ا  چند 

، [25]خواهید شید   کیی  ایلچ صفر    یخروجمخت ف    یرهایمس  ریتأخبا توجه به    یورود  داده  یریقرارگ

ا   یکیجهت پژوهش بوده که  موردتوجه یهمواره موضوعPUF نانیاطم تیب و قا خپاس  ییکتایبهبود 

 یمبتنی یها PUF گونها   که باشد یمArbiter PUF ییکارا شیمربوط به افزا نهی م  یها در اپژوهش

  یهمچنی.  [31]تصیورت گرفتیه اسی  Dافتیهیبهبودفلاپ  پی یفبا استفاده ا   واست  ریتأخ ریبر مس

در  ،اسیت شیدهیمعرفاسیت  تییهواحرا نیو در امیر  ینگرش  که،  RF-PUF بانام PUFا   گرید یمدل

دریافیت  زیین ۲018در سال را  HOST معتبر سکنفرانمقاله برتر در  زهیکه جا [33]و  [32]یهامقاله

 ئه شد.ها ارابهبود کارایی ای  مدل منظوربهنیز  [34]بته مقاله لا، اند کرده

ه  بررسیی و بیه وسیی  Hspiceافزار  نرم  سط توت  ه ساختغییرات پروس های  وشهگ  امهای  پایاندر  

سیت کیه در ی شده ا اس شده و شبیه  محاسبهها  PUFتمامی  ای  هتاخیر مسیرارلو  کمونتهمدل آماری  

 .استح داده شده رامل ش ک رطوای  پروسه به  پنجم فصل

 یکییالکترون  یهیاسیتمیس   در  نفوذ  ا   ییبالا  اریبس  زانیتوانسته است به م  PUF  آنکه  به  باوجود

 ،وجیود دارد سیتمیبه س  ه حم و یتیامن یوارهایدا    عبور  یبرا  ییهاروش   همچنان  اما  کند،  یریج وگ

 تیوانیم هیایطراحی  ییا یرو حم یه انجیام  یو همچن ت فمخ یهایطراح ضعف طنقا  یبررس با    لذا



   پذیریکی انطباق ناماشی  و توابع فیز لگوریتم یادگیریتنی بر اباشیا متبهبود امنیت اینترن
          

34 

 

قصید   نامیهانیپا   یکه در ا  داد  ارائه  د یجد   یهایطراح  بهبود  و  تیامن  سطح  شیافزا  یبرا  یتشنهادایپ

 یو بررسی اهی PUFو حم ه به  یسا مدل جهت مناسب  یماش  یریادگی یهاروش  ا  استفاده با  میدار

 .دهیمارائه را  ، یک مدل مقاومهانآ یریپذ بیآس 

3-2- PUF  سازیو حملات مدل 

ا یی   که د قرار گرفتن یموردبررس امنیتی    ا نظر  ها  PUFنوع ا     ۲1،  [35]در یک رساله دکتری  

  ییا  ا کیه    ند مقاومت خوبی در برابر حملات یادگیری ماشی  داشت  A-PUFتعداد فقط شش مدل ا   

 د گرفت.نبیشتر قرار خواه یبررس  مورددر ادامه معرفی و  هاآن  یترپرقدرتچهار مدل ا   ، یب

ا   ایی  میدل ،شید  یمعرفی [36]است که در مقاله  PUF یهاگونه  ا یکی Slender PUFمدل 

 پاسخ تیب mبه تعداد  یاص  rbiter PUFA کیاگر در  گریدانیببه ،کند یماستفاده  ۱تصادفی یهاتیب

lender Sدر  یخروجی  ییا .نشان داد  صورتبه توانیمرا  یخروج، وجود داشته باشد 

PUF صیورتبه تیا   ریکیه مقیاد کند یم رییتغ  صورتبه 

 ییک خروجیی را دشم  کی یحال وقت ،شوند یمتولید  RNGکه توسط یک  شوند یمتصادفی تعیی  

در مقالیه البتیه  .هسیتند  یمربوط به پاسخ اص  هاتیبا   کیکدامبفهمد که  تواند ینم ،کند یمدریافت  

  یبنیابرا،  شده اسیت  PUF  نوع   یا  تیموفق به شکست  امن  ،استراتژی تکام یک  یبا استفاده ا     [37]

 نبوده است.کافی  MLبر  یحملات مبتن ای نگیا  حملات مدل یریج وگ یاقدامات برا  یا

 دهیینام PolyPUF [38] ،یسا مدلمقاب ه با حملات  یبرا شدهمطرح یاهلپروتکا   دیگر یکی

 حمیلات ابتیدامقاب ه بیا  یتکل براوپر   یا.  آورده شده است(  1-3شکل )ساختار ای  مدل در    .شودیم

 Cمقیدار  .  کنید یم  XORای  عدد را    یورود  Cو با    د یتول  تصادفی  صورتبه  ی، عددRNG  کیتوسط  

 
1 Random 
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 اسیت(  خپاس   تیتعداد ب  نجایدر ا  n)که    ،شودمیاعمال    A-PUFمدل مخت ف ا     nبه    دشدهیتولجدید  

. تعیداد شیوند یم XOR دشیدهیتول د ییجد  تصادفیها با مقدار پاسخدوباره تمام ، پاسخپس ا  محاسبه 

و طیول داده   باشید یم  تییب  3  یخروجیبرای  و  بیت    ۲  یورود  تصادفیعدد    یبرا  یشنهادیپ  هایتیب

Challenge 3۲ا     یضربم  3  نکهیدرباره ا  ای  مقاله سندگانینو  یول ،باشد یم  تیب  64و    3۲  یشنهادیپ 

، لیذا در تمیامی مقیالاتی کیه نکردنید   یاظهیارنظر  شیود  XORو چگونه باید با خروجی    ستین  64  ای

 ۲مقدار  با  خروجی و ورودی برابر هم و برابر    تصادفیمقدار بیت    ،اند ای  مدل را انجام داده  یسا ادهیپ

 .شودبیت در نظر گرفته می
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 Poly-PUFی ماش  (1-3) شکل

بیه ایی  میدل  زیآمتییموفق طوربهفاده ا  یک روش جدید توانست با است [39]مقاله  هرحال هب

PUF یبند دستهده ا   با استفاای  روش  .  د حم ه کن  CRP  صورت   یبه ا کند،قبل ا  حم ه عمل می ها

در  RNG، با توجه به اینکه به دلیل وجود باشد  1برابر  یمتوال یهاورودی  یب 1فاص ه همینگاگر   که

فاص ه که    ییدرجا، پس  ه باشد چندی  خروجی صحیح داشت  تواند یمای  مدار  ی هر ورودی  مدار به ا ا

بیا شیده    XOR  تصیادفیاست که مقیدار عیدد     ینشانه ا  ،شود   یاظر کمترتنم  یهایخروج  همینگ

 
1 Hamming Distance 
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 لیتشیک  1هیادادها   مجموعیه    کیی  صیورت یبد .  ثابت مانده است  CRPورودی و خروجی، در هر دو  

برابیر   شدهانتخابو خروجی    هایورودها باید فاص ه همینگ بی   آوری دادهجمعم  ، یعنی هنگاشودمی

  ییدرصید بیه ا 90 ینورون موفق به حم ه با دقت بیالا کیشبکه با   کیتوسط    در ادامه.  یک باشد با  

 .است آورده شده( ۲-3شکل )در  زیآمتیموفقنمودار ای  حم ه  مدل شده است.

 

 Poly-PUF  [39] نمودار حم ه به  (2-3) شکل

 شیدههارائ  [40]نام دارد که در    RPUF  برای مقاب ه با حملات  شدهارائه  یهامدلکی ا  بهتری   ی

ییادگیری ماشیی  ا  حملات    یریج وگ  یبرا  ،عمل کند   یدو حالت کار  تواند درمی  پروتکلاست. ای   

هیای ی ورودیهمیهاول    یدر حالیت کیار.  کنید یم  2تصادفی عکیس  صورتبهشده را    افتیدرورودی  

 انتخیابتصیادفی  صیورتبه RNG ییکعمیل توسیط   ییکه ا کند ینم ایو  کند یم عکسرا    یافتیدر

بیت  کیتولید  یبجا RNGشدن مقاومت در برابر حملات تر  قوی  یبرا  یبعد   ی. در حالت کارشودیم

عم کیرد مخت یف داشیته   چهیار  تواند یم  تیدو ب   یکه ا  کند یم  د یتول  تصادفی  تیدو ب  عدد تصادفی،

ام تمی  حالیت دوم:  دهید،یانتقیال م  یبیه خروجی  رییشده را بدون تغ  افتیدر  ورودیباشد: حالت اول:  

 ورودی  ینییپا  مهین  ای  ییبالا  مهین  یو در دو حالت بعد   کند یم  عکسشده را    افتیدر  ورودی  هایتیب

 
1 Dataset 
2 Invert 
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تیا ا  ایی  دهید می  ۱LFSRرا بیه ییک    افتهیرییتغای  ورودی    تیدرنها.  کند یم  عکسشده را    افتیدر

با  A-PUFیک به  تولید کند و با هر بار اعمال آن یرمجموعه  موردنظرهای پاسخ ورودی به تعداد بیت

-3شکل )شمایی ا  ای  مدار در  را تولید کند.    موردنظر  یهاتیبابتعداد پاسخ    توانیمیک بیت پاسخ  

 ٪7۵ا  حیدود    شیتریبیا دقیت ب  تواند ینم  شدهارائهادعا کردند مدل    سندگانینوآورده شده است.    (  3

پیس ا  آمیو ش   یگزیجیا یریادگیی یاسیتراتژ کی توسط  [39]اله . البته در مقردبگی  قرار  موردحم ه

، نمودار ایی  درصد برسد  90 دقتبهتوانست  فرساطاقتمخت ف، با استفاده ا  یک جستجوی   یهامدل

 هرحالبیهباشید، امیا  می  یبر مانروش    شدهارائهالبته روش  .  است  شدهگزارش (  4-3شکل )حم ه در  

 .ا  بی  برده است یزیآمتیموفق صورتبهی  مدل را یت اامن

TRNG

InvertOrNot

LFSR

Arbiter PUF

n

C

R 

 RPUFی ک ی شما  (3-3) شکل

 
1 Linear-feedback Shift Register 
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 RPUF [39] حم ه به  ودارنم  (4-3) شکل

 

 تیوانیماسیت کیه    شدهارائه فی  مخت  یهامدلتا امرو     ها  PUFافزار و  در حیطه امنیت سخت

، اما در بسیاری موارد سعی بر کمتر شیدن منیابع مصیرفی در کنیار دارند   راکاربرد خود    هرکدامگفت  

که  OB-PUFمدل  های مخت ف یادگیری ماشی  بوده است،مدر برابر حملات الگوریت  قبولقابلامنیت  

 پروتکیلباشید. ایی  در ای  حیو ه می شدهارائههای بهتری  مدلیکی ا   شدهیمعرف  [41]توسط مقاله  

تا رابطه بی   دهد یم  رییرا تغ  یدر ورود هاچالش  ریمقاد  Challenge Control بانامبخش    کی   هیوس به

 .صون بماند ورودی و خروجی را مخفی نماید تا ا  حملات یادگیری ماشی  م
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 OB-PUF ک ی مایش  (5-3) شکل

وظیفه ایی  .  وجود دارد  2الگو  واردکنندهو یک بخش    RNGیک  ،  ۱چالش  کنندهکنترلر بخش  د

بییت   ۵باشد، نویسندگان دو الگو با طیول  تصادفی به چالش ورودی می  صورتبهاعمال دو الگو  بخش  

در . شوند چالش اعمال می رتصادفی به پنج بیت اول چالش یا پنج بیت آخ  صورتبهپیشنهاد دادند که  

همچنیی   شده که ای  الگوها باید بیشتری فاص ه همینگ را ا  هیم داشیته باشیند. د یکتأای  مطالعه 

تولیید   A-PUFبیت خروجی را با اسیتفاده ا  سیه عیدد    3بیت و    64نویسندگان طول داده ورودی را  

گذشیت  ا  ا   ده ورودی پیس  اددر نظر بگییریم      کنند. پس اگر داده ورودی رامی

و یییییییا  چییییییالش بییییییه شییییییکل  کننییییییدهکنترلبخییییییش 

با ای  کار ارتبیاط بیی  ورودی و خروجیی دچیار ابهیام  .کند تغییر می 

 ی  جواب متفاوت دارند.آیند که چند هایی به وجود میچالش درواقع، شودیم

، ترسیی مسیتقیم داشیتهدس   ها  A-PUFه  ب  دلموجود در ای  م  MUXکه ا  قبل توسط    سرور

حال با اعمیال هیر دو الگیو بیه چیالش .  آمو ش داده است  ها  PUFیک مدل را نسبت به عم کرد ای   

 
1 Challenge Control 
2 Insert Pattern 
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آیند، حال پاسخ دو جواب محتمل به دست می  شدهدادهتوسط مدل ا  قبل آمو ش    OB-PUFورودی  

 تییاحرا هوباشید تیا    شباهت داشته  شدهینیبشیپپاسخ    ا  آن دو  یکیحداقل به    ارسالی ا  مدل باید 

 انجام شود.

 دشیدهیتول  یهیاچالشحاصیل ا   های  پاسخ  ینشان داد که پس ا  جمع آورد  سندگانینو  جینتا

 ٪7۲ا     شتریب  دقتبه  تاًینها  ۱کیلجست  ونیرگرس   تمیتوسط الگورداده،    تصادفی به تعداد  صورتبه

 ناامن خواند. توانیم٪ را ۵0ر هر دقتی بیشتر ا  افزاامنیت سخت  همسئالبته در . کردند  داپی دست

 Arbiter PUFاسیت کیه  ادیی  اریاحتمال بسی  یاتوان دریافت که بررسی ای  مدل می یباکم

داشیته   هابرخی چالشمربوط به    یهاپاسخهمه    یبرا  یکسانی  2نامی  ریمقاد  در مدل  شدهاستفاده  یها

توسط هر دو الگو نسبت به یک چیالش خیا    افتهیرییتغای دو حالت  بر  را  حال اگر ای  مقادیر  باشد،

در ایی  میدل هیر  گریدانیببهاثر کردیم، چالش را در ای  مدل بی  کنندهکنترلپیدا کرد، گویی بخش  

یکسیان باشید را انتخیاب   هیاآنهایی کیه هیر دو جیواب  دو پاسخ داشته باشد، چالش  تواند یمچالش  

 دقتبیه LR تمیمیدل بیا الگیور  کیو آمو ش    ریادمق   یجدا کردن ا   هیوس به  [39]ه  در مقال  کنیم،می

اقیدام بیه  یی داابهامابزار برای  کی عنوانبهمدل   یبا استفاده ا  ا  ی ه بعد در مرح  ،ه استد رسی  8۵٪

 یبالا دقتبهنمود و  شدهینیبشیپ یکم نسبت به خروج  همینگ  بافاص ه  شتریب  یهاداده  یجمع آمور

( 6-3شکل )ر  نمودار ای  حم ه نیز د  بود.  یطولان  یراه کم   یگفت ا  توانیمالبته    افتند،ی  تدس   90٪

 .شده استآورده 

 
1 Logistic Regression 
2 Nominal 
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 OB-PUF [39]نمودار حم ه به مدل   (6-3) شکل

 

اسییتفاده ا  حمییلات  ،یشینهادیپ یمعمییار تییفیک صیمهیم جهییت تشییخ یارهییایا  مع یکیی

داشت  تعداد   برحسب  یاضیر  یسا که هدف مدل  بیترت   یبد است.    PUFمدارات    یبر رو  یسا مدل

 اند ¬آورده به وجود یاریبس یقاتیتحق یهانهیحملات  م  یها است. الش و پاسخا  جفت چا  یمحدود

 یریادگیی  تمیورحملات بیا اسیتفاده ا  سیه الگیره کرد که  اشا  [42]مرجع    به  توانمی  جم های     ا   هک

را  هیایمعمارنقاط قوت و ضعف  ،جینتا برحسبصورت گرفته و  PUF یارعمبه سه م  یحملات   ،یماش 

 یشتریب  باقدرت  Pythonو به  بان    Tensorflowبا استفاده ا  ابزار    حملات[43]کرده است. در    انینما

( قدرتمنید GPU) یکییو اجیرا در کیارت گراف  یسیا نهیبا استفاده ا  به   یصورت گرفته است. همچن

 .د ینما یاضیر یسا چند رو  مدل یط زیرا ن تردهیچیپ یهایمعمار استتوانسته 

 .میپردا یمدر ای  حو ه  شدهارائهی  مقالات در ادامه به بررسی برخی ا  بهتر

پاسخ -چالش هایداده، انجام دهد  Arbiter PUF ای رویتوانسته حم ه LRبا روش  [44]مقاله 

 ثانییه بیا ۲.1آورده اسیت و در  میان  به دسیت ASICو  FPGAسا ی و با خود را ا  سه روش شبیه

و ییک خروجیی انجیام دهید. همچنیی    چیالش  1۲8روی مدل مربوطه با    پاسخ-چالشداده    39۲00

 دادههزار  ۵00  هیوس به پاسخطبقه با یک  پنجو  چالش 1۲8با  XOR Arbiter PUF یروتوانسته بر 
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بیا  Lightweight PUFالبته روی میدل  .ساعت حم ه خود را انجام دهد  16:36در  مان پاسخ -چالش

رو   مان بیرای آمیو ش شیبکه  ۲67و سایزی مشابه قبل به گفته مقاله پاسخ -چالش داده  ونی یمکی

 نیست. لا م است که منطقی

موفیق بیه  که که یکی ا  متدهای یادگیری ماشی  است Active learningا  روش  [45]مقاله 

های تر نسبت به روش کم  پاسخ-چالش  هایدادهبا    پاسخو یک    چالش  64با    MUXPUFحم ه به یک  

 .است شده دیگر

داده   2790درصد احتیاج به    4کمتر ا     خطایآوردن    به دستبه گفته مقاله با ای  روش برای   

 است. افتهیکاهشعدد  811به  هادادهبوده که با ای  روش 

به آن و مدل مشیابه   SVMارائه کرده که با روش    FPGAروی    A-PUF  باناممدلی    [46]مقاله  

 ۵0بیه  98.۵ای  مدل توانسته دقیت حم یه را ا   است. حم ه کردهپاسخ  -چالش  دادههزار    ۵00آن با  

های دیگر میورد ار ییابی قیرار با الگوریتم  لا م به ذکر است ای  مدل  درصد کاهش دهد و مقاوم باشد.

 .استنگرفته 

 

 گیری نتیجه -3-3

و ی ایمنی کننده یتضیمهیای راهکار ارائیهنییا  بیه  ،اشیاهای اینترنتگسترش شبکهبا توجه به  

جهیت   ییقیو  هیایپروتکل  عیات گذشیتهبه بررسی مطال  با توجهضروری است.  امری    امنیت ارتباطات

های حم یه بیه تژیاها اسیترپیشرفت ای  پروتکل، اما با  است  شدهمطرحها  سیستمدر ای     ،تیاحرا هو

ا  های مخت ف و انتخاب بهتری  مدل لذا بررسی ای  حملات روی مدل پیشرفت داشته است،ها نیز  آن

روش پیشینهادی   4فصیل  در    مهم ای  حو ه اسیت.راحی یک مدل ام  جزو مطالعات  طنظر امنیت و  



   پذیریکی انطباق ناماشی  و توابع فیز لگوریتم یادگیریتنی بر اباشیا متبهبود امنیت اینترن
          

43 

 

ت بیالاتر در برابیر میوهمچنی  یک میدل بیا مقا کنیم وبیان میهای مقاوم  ه به مدلبرای حمرا    خود

آمیده در با بررسی و ار یابی نتایج به دست  کنیم، سپسسا ی و یادگیری ماشی  ارائه میمدل  حملات

 .دهیمگیری نهایی را انجام مینتیجه ۵بخش 
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 روش پیشنهادی: ۴ فصل

 مقدمه -4-1

لا بیه بیادقیت  اقدام به طراحی یک شبکه کانولوشنی برای انجام حمیلات بیا    داابت  فصل   یدر ا

 انیواعی برای حملات بیه  ، ای  به ع ت ای  است که بتوانیم ا  یک شبکه قوکنیممی  های مخت فمدل

ند، قاب ییت خیوبی در معرفیی شید  هاای  شیبکه نیز ۲که در فصل  طورهمان، استفاده کنیم  هاتکلورپ

 د.کر اهیمرو ما ا ی  قاب یت استفاده خودارند که ا ی  یرخطیغهای سا ی سیستممدل

کنیم، سیپس بیا ئه مییارا شدهمطرحهای قوی  PUFدر ادامه دو استراتژی حم ه به دو مدل ا  

ارائیه  SQ-PUFحملات ییادگیری ماشیی  بیه نیام   در برابروم  مقااستفاده ا  مفاهیم فوق یک پروتکل  

 دهیم.می

 شبکه کانولوشنی  -4-2

جدید، پیس ا  بررسیی ی هالر مد با توجه به پیچیدگی ارتباط و وابستگی بی  چالش و پاسخ د

، ۱ی، جنگل تصادفیبانیبردار پشت   یماش ،  کیلجستهای مخت ف یادگیری ماشی  مثل رگرسیون  روش 

مولید  یهاشبکه، با چندی  لایه پرسپترون 3خورشیپ یشبکه عصباعم ا     2های عصبی مصنوعیشبکه

 
1 Random Forest 
2 Artificial Neural Network )ANN(  

3 Feedforward Neural Network 
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ه در بسییاری ا  میوارد یم کرسید به ای  نتیجه  2یهمگشت ای کانولوشنی یعصب یهاشبکهو  ۱یتخاصم

باشید ولیی بیه دلییل می کیلجسیت ونیرگرسیها بیرای حمیلات سادگی یکی ا  بهتری  روش   ا لحاظ

باید چنیدی  شیبکه آمیو ش  ،اری ا  موارد که چندی  پاسخ داریمبسیدر ای  روش   یبعد تکخاصیت  

ها یکیی ا  میدلایی     ،طییبا توجه به خاصیت غیرخهای مخت ف  ضم  بررسی حالت  رو یاا     بدهیم،

 هایشیبکه.  هستند ی  مصنوع  یعصب  یهاشبکه  یرخطیغهای  مدل  ینیبشیپبهتری  پیشنهادات برای  

سیا ی اگر بخواهیم ای  مدل  .سا ی هستند مدلشنهادات برای ای   یکی ا  بهتری  پی  خورشیپ  یعصب

کمیک )پیچشیی(    وشینیانولشیبکه عصیبی کا     میتوانیم  ،ها استفاده کنیمرا پس ا  استخراج ویژگی

ها را بیرای سیایزهای تجربی بهتری  جواب  صورتبهکه    در ادامه یک شبکه عصبی کانولوشنی  .بگیریم

( 1-4شکل )شمایی ا ی  شبکه در  که ارائه دادیم ه راکرد  ینیبشیپ  PUFهای مخت ف  مخت ف و مدل

استفاده  هاانیگرادمحاسبه  یبرا ی، روش 3با گشت به عقبروش    ه ا آمده است. برای آمو ش ای  شبک

در  .باشید یم ntropyE-rossCinary Bبیرای آمیو ش ایی  شیبکه  شیدهاستفاده ۴نیهیتابع هز .نمودیم

 اشید.بچندی  دسیته می  ردنک  5بندیطبقهمدل برای    آمو ش شبکه کانولوشنی نگاه ما به مسئ ه یک

اسیت. اسیتفاده ا   شدهاستفادهبرای ای  مدل  7یتصادف یکاهش انیگرادا    نیز  6سا نهیبهتابع    عنوانبه

ای یک چند دسته یبند طبقهه مسئ  صورتبهگرفت  مسئ ه  در نظرشبکه کانولوشنی در ای  مطالعه و 

گ و پیچیده باشد، استفاده بزر  PUFمدل    کهیدرصورتکار جدید در ای  حو ه بود، اما ای  شبکه تنها  

 .صرفه استه کانولوشنی بهشبک ا  یک

 
1 Generative Adversarial Network (GAN(   

2 Convolutional Neural Network (CNN) 
3 Backpropagation 
4 Loss Function 
5 Classifier 
6 Optimizers 
7 Stochastic Gradient (SGD) 
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 که کانولوشنی پیشنهادی شمایی ا  شب  (1-4) شکل

 OB-PUFحمله به  وش پیشنهادیر -4-3

که  طورهمان .شودیم مطرح OB-PUFبرای حم ه به  دیگر آمو شی استراتژی یک کار  یا در در ای 

باشید کیه ایی  امنییت می ا نظر PUFهای تری  گونهیکی ا  مقاوم  OB-PUF  ،در فصل قب ی ذکر شد 

بود اما ای  تکنیک مشکلاتی اعم ا  پروسه طیولانی   قرارگرفته  موردحم ه  قبلاًمدل توسط یک تکنیک  

 .دادارائه خواهیم  بندیطبقهدر ای  مطالعه یک استراتژی دیگر با رویکرد . داشت

 روند انجام -4-3-1

بییت بیوده   3، )مقدار پیشینهادی نویسیندگان  است  کم  پاسخ  یهاتیب  تعداد  که یا  به  توجه  با

 صورتبه  ار  پاسخ  مقدار.  داریم  بیت    به  احتیاج  منظور  ای   برای  ،کرد  کدگذاری  را  آن  توانیم  است(

د شیکیه گفتیه  طورهمیان، هسیت بیت 3 مقدار ای  اینکه به توجه  با  .بگیرید   نظر  در  باینری  عدد  یک

Arbiter PUF-در  شدهاستفاده یهاOB-PUF  مربوط  یهاهمه پاسخ یبرا یکسانی ینام ریمقاددارای

توسیط هیر دو الگیو  افتیهیرییتغدو حالیت  یرا برا ریمقاد  یها داشته باشد، حال اگر اچالش  یبه برخ

 .میکیرد  اثیریمدل ب   یچالش را در ا  کنندهکنترلبخش    یی، گوکنیم  دایچالش خا  پ  کینسبت به  
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 هیاآنکه هر دو جیواب   ییهادو پاسخ داشته باشد، چالش  تواند یمهر چالش  ،  مدل   یدر ا  گریدانیببه

 ییک به مربوط هایپاسخ همه ایبر یکسان نامی مقادیر، پس در اینجا میکنیباشد را انتخاب م  کسانی

 را آن بیت 8 در دهدا هر ایا  به و گرفت نظر در را 7  تا  0 بی   مقداری  توانیم پس ،شدند  جدا چالش

ای ا  خروجیی اصی ی و در  ییر نمونیه. داد تغیییر  ییک  بیه  را  موردنظر  مقدار  گریدیعبارتبه  یا  کرد  کد 

 .آورده شده است کد شدهخروجی 

 شدهتژی ارائه در استرا  د شدههای کمثال خروجی  (1-4) جدول

 

 

 

 

 

 

 

 دسته مخت ف 8بندی با طبقه مسئ ه یک عنوانبه ها به ای  مسئ هبا توجه به داده  توانمی  الح

ش پیشی  استفاده کردیم. بخ در شدهارائهشبکه کانولوشنی  ا  مسئ ه ای  کردن  حل  برای  ما.  کرد  نگاه

میا   یکدگیذاربرای حل مسئ ه رسید اما با استفاده ا      داابهامدر ابتدا فقط به یک ابزار    [39]در مقاله  

ه کو ش دهیم و در همان ابتدا به شبی خود آمارتباط بی  ورودی و خروجی را به شبکه عصب  میتوانیم

ز قیوی نییخی یی    ی داابهیامییک ابیزار    عنوانبها ی  شبکه نیز    میتوانیمحتی    ا آنجاکه  ،حم ه کنیم

 .میابیدست بالاتر دقتبهاستفاده کنیم و در مرح ه بعد 

 خروجی اص ی  خروجی کد شده 

00000100 010 

00000001 000 

00100000 101 
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 RPUFروش پیشنهادی حمله به  -4-4

که   طورهمان  .شودیمطرح م R-PUFه به  حم   یبرا  گرید  یآمو ش   یاستراتژ  کی  مطالعه  یدر ا

 کییتکن   ییبیود امیا ا  قرارگرفتیه  موردحم ه  قبلاً  کیتکن  کیمدل توسط     یذکر شد ا  یدر فصل قب 

 .داد میارائه خواه گرید یاستراتژ کیمطالعه   یدر ا اشتد یطولان بسیار سهپرو

 وند انجام ر -4-4-1

باشد که در حالت ی میحالت کاردارای دو    PUFد ای  مدل  ش که در فصل قبل ذکر    طورهمان

در حالیت کیاری بعیدی ،  شد ها اعمال می  A-PUFسالم یا عکس شده به    صورتبهاول چالش ورودی  

 یبه خروجی  رییشده را بدون تغ  افتیدر  یداشته باشد: حالت اول: ورودتواند  میمخت ف  چهار عم کرد  

 یو در دو حالیت بعید   کند یما عکس  شده ر  افتیدر  یورود  یهاتیحالت دوم: تمام ب  دهد،یانتقال م

پس وقتی یک اسیتراتژی بتوانید بیه   .کند یشده را عکس م  افتیدر  یورود  ینییپا  مهین  ای  ییبالا  مهین

باشید،  کارآمید روی حالت اول نیز  یاولقیطربه  تواند یمت دوم ای  مدل حم ه کند، پس آن روش  حال

بخیش  بق ای  حالت بیان خواهید شید.تراتژی طو اس  شدهگرفتهدر ادامه حالت دوم ای  مدل در نظر 

Challenge Randomization  شیده تیا مفهیوم ایی  اسیتراتژی  ردهآو ( ۲-4) شیکلدر ای  میدل در

 .باشد  درکقابل
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 RPUF [40]در   Challenge Randomizationبخش   (2-4) شکل

بیه یکیی ا    توانید یماست، ای  چیالش    RPUFیک چالش ورودی به مدار    Cآرایه  رض کنید  ف

جیزا دریافیت نمایید، پیس هیر ک پاسیخ می  هرکداماعمال شود و به ا ای    A-PUFچهار حالت  یر به  

 .تواند تا چهار جواب درست داشته باشد دوم می تچالش در حال

 

حال اگر چهار چیالش  ییر را بیه ت ف داشته باشد،  تا چهار پاسخ مخ  تواند یمهر چالش ورودی  

RPUF  ،یکسان است: هایورودیکی ا  چهار پاسخ دریافتی بی  تمامی ای   حتماًاعمال کنیم 
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و اعمیال ایی  چیالش را تکیرار   میکنیمی  استراتژی ابتدا یک چالش به مدل اعمال  پس در ای

و  میدهیمیایی  چیالش را بیه میدل    کیسع  ا آنپیسهای آن مشخص شود،  تا تمامی پاسخ  میکنیم

یی  ا.  است با ترتیب غیر یکسانپاسخ یکسان    هر چهاردر ای  حالت  .  میکنیمهای آن را مقایسه  پاسخ

های بعدی یعنی عکس نیمه پایینی چالش و عکس نیمه بالایی چیالش نییز تکیرار لتبرای حا  اعمل ر

کیه فاصی ه   میکنیمیرا بیه میدار اعمیال    در مرح ه بعد به همی  صورت چهار چالش دیگیر،  کنیممی

  پاسخ دسیته اول و دوم کمتیری  پاسخی که بیهمینگ بی  چهار چالش اول و دوم یک باشد، حال  

که هر چهیار چیالش ییک پاسیخ چالش    هشتهمچنی  ای   .  شودیمت انتخاب  گ را داش نفاص ه همی

در ادامه چالش بعیدی انتخیابی بایید  ،اضافه شوند که دیگر تکرار نشوند  یفهرستباید به  یکسان دارند،  

 فاص ه همینگ یک نسبت به دسته دوم داشته باشد.

های یادگیری ماشی  به آن ی ا  روش کتوسط ی  میتوانیمها  و پاسخ  هاچالشبندی  پس ا  طبقه

 .اند شدهگزارش حم ه موفق نماییم، در فصل بعد ای  حملات 

 پیشنهادی مقاوم PUFطراحی مدل  -4-5

و امی    یتصیادف  یرمزنگیار  د یک   د یتول  تیاحرا هو  یهانکات در طرح   یترمهم   ا  یکیهمواره  

 ،کنید یاسیتفاده م  یبردارنمونه  لابرقیغ  یذات  یکیزیف  یهایژگیکه ا  و  PUFجهت ا      یمه  است. به

مخت فیی بیرای   یهایاستراتژها    PUF  ا   مان ارائه.  شودیم  ادی  م یا  ندهیمهم جهت آ  یگام  عنوانبه

ها شکسته شید، توسط برخی روش   یک به  شدهارائههای  امنیت اکثر مدلکه    مطرح شد   هاآنبه    حم ه
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تری  های متفاوتی که جزو ام صل قبل مدلفدر  .  ند دادها مقاومت بالاتری ا  خود نشان اما برخی مدل

نییز دو در بخیش قبیل  .  قیرار گرفیت  یموردبررسی  هیاآنو امنیت    بودند آورده شد   شدهارائههای  مدل

گفیت بیا   تیوانیم  .ارائیه شید   باشند یم  هاتری  مدلا  ام که  اتژی جدید برای حم ه به دو مدل  استر

پیس ا    رو ییا  شیود،ها دوچندان میت در تمام حو هفت  امنیلا رپیشرفت یادگیری ماشی  اهمیت با

اقیدام بیه رفت  معایب و در نظر گ  هاآنضم  استفاده ا  مزایای  امنیت    ا نظرهای مخت ف  بررسی مدل

 طراحی یک مدل با امنیت بالاتر نمودیم که در ادامه به بررسی ای  مدل خواهیم پرداخت.

را بشناسییم و سیپس اقیدام بیه   شیدهارائهاص ی    A-PUFا     مدل  قبل ا  هر چیز باید ابتدا یک

ه سیرور بتوانید باید روندی برای با ییابی پاسیخ ارائیه دهییم کی  ا آنپسنماییم    PUFای     یسا م یا

 یدرسیتبه  تییاحرا هوتیا عمیل    پاسخ را فرستاده یا ییک دشیم   تشخیص دهد که آیا دستگاه اص ی

 .صورت گیرد

 وند انجام ر -4-5-1

هیای تعیداد بیت nپاسخ مخت ف داشیته باشید کیه در اینجیا -چالش تواند می UFP-Aیک 

ها ا  دو مسیر  MUXا  طریق  Tهر چالش  یریقرارگتوجه کنید، پس ا  (  3-4شکل )به  . چالش است

غییر ایی  صیورت در  کنید یمرا ییک  ودتر برسد داور خروجی  D، اگر مسیر رسد یم ۱مخت ف به داور

هیای تواند توسیط الگوریتمکند که میبالایی ایجاد می 2ای  عمل همبستگی که شودخروجی صفر می

 .  استفاده شودیادگیری ماشی

 
1 Arbiter 
2 Correlation 
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 Arbiter PUFشمای ک ی ا    (3-4) شکل

مسییرهای  ریأختینمیایش  بیرای میا ا   شیدهدادهنشیان ( 3-4شیکل )کیه در  طورمانه

اعمیال نمیاییم،  PUF-Aپاسخ معی  به ای  -کنیم، حال وقتی یک چالشاستفاده می  پ کسر  مالتی

 :شد ا  طریق فرمول  یر محاسبه خواهد  rپاسخ  

 

ا   اسیتفاده بیا شیوند، پیس بیردار با استفاده ا  یک چالش معی  تعییی  می rو  در اینجا 

صیفر   هیاآنهایی که پاسیخ  جداکننده را تعیی  کند که چالش  ۱تواند یک ابر صفحهمی  

ی یادگیری ماشی  بعد ا  پییدا کیردن اهها جدا سا د، ا  همی  طریق روش شوند را ا  دیگر چالشمی

 یسا مقاوم ف جهت های مخترو در روش ا ی    بندی نمایند.ها را دستهچالش  توانند یمحه  ای  ابر صف

PUF   هایی مثل  ها ارتباط بی  چالش پاسخ را قطع کردند، در روشXOR-PUF   پاسخ را مخفیی و در

هایی توسیط اسیتراتژی هرحالبیهند، امیا چالش را مخفی سیاخت OB-PUFو  RPUF مثل هاییروش 

 
1 Hyper Plane 
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 توانستند به ای  ابر صفحه دست یابند.

چیالش و  ،که با استفاده ا  وابسیتگی  میانی میکنیما معرفی ها ر PUFا  در اینجا نوع دیگری 

 بخشد.الکترونیکی بهبود میهای سا د و ا ی  طریق امنیت را در سیستمپاسخ را مخفی می

و پنهیان کیردن  هاپاسخو  هاچالش  یب ارتباط ادگرفت یا   یریمدل ج وگ  یهدف ما ا  ارائه ا

پیس  ،باشد یم یسا در برابر حملات مدل یسا قاومو م  یاش م یریادگی یهاروش طریق ابر صفحه ا   

 .دهد را انجام  تیاحرا هو اتیعم  روش با یابی کیبا استفاده ا   تواند یهنو  هم سرور م یسا ا  مقاوم

ا  کاربردهیا  یاریدر بسی ،دارند  پاسخ یبرا تیب کیکه فقط  های اص ی Arbiter PUF لافبرخ

است که    یراه ا   یاول  [47][4]  :وجود دارد  حلراهمسئ ه دو     یا  یت، برااس   ا ینپاسخ    تیب   یبه چند 

 پاسیخ N د ییتول یرابی Arbiter PUF ل مخت فمد  Nا   PolyPUF ای OBPUFمثل  ییهامدلمانند 

 یهاسیتمیس در    تییهوا  کاربردها ماننید احرا   یاریدر بس  نکهیاما با توجه به ا  ،میمخت ف استفاده کن

IOT  با استفاده ا  روش   مطالعه   یما در ا  رو یا ا،  میهستکم  مصرفی  ابع  با من  افزارسخت  کی  ا مند ین

روش بیا   ییدر ا .مییخود را انجام داد یطراح FArbiter PU کیو  ۱LFSR کیاستفاده ا   یعنیدوم 

و بیه   د ییتول  2 یرمجموعه چالش،  پاسخ  ا یموردن  تیبه تعداد ب  یورود  چالشا     LFSR  کیاستفاده ا   

A-puf  میکنیماعمال. 

 ایی  روش   ر، داسیت  شیدهدادهنشیان    بیت چالش  mبا    SQ-PUFمدل ا     یک(  4-4شکل )در  

. پیس ا  هییمد  صیهیا تخصیچالشا     یفقط به بخشی  ای(  ٪100)را به همه    SQ  یهاماژول  یمتوانیم

ایی  هایی ا   یرمجموعهتا  شودیماعمال    LFSR  کیبه    هاآن،  SQ  یهاماژول   هیوس به  هاچالش  رییتغ

 .وند ش  د یمخت ف تول هایپاسخ د یتول یبرا چالش

 

 
1 Linear-feedback Rhift Register 
2 Sub-challenge 
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 پیشنهادی  SQ-PUFک ی شمای   (4-4) شکل

 SQاژول م

  ییدر ا  گریدعبارتبیهاسیت،    گریکید یبه    یمتوال  چالشوابسته کردن دو    SQ-PUF  یاص   دهیا

و یکیی عیدد تصیادفی   هیاچالشوارد شیدن    بییترتت، یکیی  دو چییز اسیا     متأثر  پاسخ،  PUFمدل  

اعمال شود،  هاشچال ا  یفقط به برخ ایمه و  به ه  تواند یمماژول    ی. اباشد یم RNGتوسط    دشدهیتول

 کیی  وجیود  صرفبهتصادفی انتخاب شوند.    صورتبه  PUFدر  مان ساخت ای     توانند یها مچالشای   

RNG  بیا رو هر پاسخ هر چالش  کند، ا ی بودن خود را حفظ می  دفیتصا  تیخاص، ای  مدار  یتیب  کی

 یطراحی یبیرا یادیی  یکارهیا قیبلاً  ا آنجاکیه  .شد بابه چالش قب ی دارای دو جواب صحیح می  توجه

RNG  یهدف ما طراحینجا  ، در ا...و    [53][52][51][50][49][48]برای مثال کارهایی مثل    شدهانجام 

، بهینیه و بیا ستهیشا RNG کی میکنیمپس فرض  ،است یسا اوم در برابر حملات مدلمدل مق کی

 .تاس  شده استفادهمدل   یدر ا ۵0/۵0 قاًیدقدهی پاسخ
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 پیشنهادی  SQ-PUF در مدل  SQماژول   (5-4) شکل

فیلاپ چیالش را بیه حالیت -ف یپ  Dا استفاده ا  یک  آمده، ب(  ۵-4شکل )که در    SQر ماژول  د

جهیت   XORبخش ا  ییک  توان صفر در نظر بگیریم، در ای   کنیم، حالت اولیه را میقب ی وابسته می

عیدد  دکننیدهیتولم به صورتی که اگر عدد تصادفی تولییدی توسیط یربتصادفی سا ی چالش بهره می

 .یابید غیر ای  صورت خودش به خروجیی انتقیال می، در  شودیمباشد چالش عکس    یکبرابر  صادفی  ت

پ کسر که فقط برای بار اول به آن دسترسی دارییم ارتبیاط همچنی  در ای  ماژول به کمک یک مالتی

نادیده توان با  پ کسر میای  مالتی  واسطهبهشود، یعنی  برقرار می  PUFمستقیمی بی  چالش ورودی و  

 شده ییتعآمو ش سرور برای بار اول   منظوربهداشت، ای     دسترسی  PUFبه هسته    SQماژول    گرفت 

 .است

 پیشنهادی SQ-PUFکارکرد مدل  -4-5-2

 

 ،اسیت چالش قب ی خودهر پاسخ وابسته به چالش خود و  SQ-PUFکه گفته شد در   طورهمان

 .باشد داشته صحیح  پاسخ متفاوتدو  تواند یم چالش هر  یهمچن
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ا   یناشی  ییخواهد داشت که ا حیدو جواب صح ، ثابت باشد و  اگر  گرید رتعبابه

تر قیرار دقییق یموردبررسیبه ترتیب  تیاحرا هونام و در مدار است. در ادامه مراحل ثبت  RNGوجود  

 .خواهند گرفت

 ۱ناممرحله ثبت

به سرور   تیاحرا هو  برای  نظرمورد  PUFهت آمو ش رفتار  ج  بارکیفقط    نامثبت  قسمتمراحل  

پ کسیرهای داخ یی هیای خاصیی نظییر مالتیتوانید بیه بخشدر ای  قسمت سیرور می  ،شودیانجام م

 1 تمیالگیور( 6-4شکل )در  .رودها ا  بی  میدسترسی داشته باشد، اما پس ا  اتمام کار ای  دسترسی

 صیورتبهرا چیالش   Nتعیداد  ،  ابتیدا سیرور  الگوریتماساس ای     بر  .است  ورده شدهمراحل ای  بخش آ

 SQ-PUF کافی بزرگ باشید، اندا هبهها باید تعداد ای  چالش کند،یارسال م  PUFو به    د یتولتصادفی  

 Arbiter PUFبه  هاچالش میمستق یدسترس  SQموجود در ماژول  پ کسرهایمالتیفا  توسط   یدر ا

و به  د یتول LFSRتوسط ای  چالش  یهارمجموعهی بار  α  یورود چالشهر    ، سپس ا کند فراهم میرا  

Arbiter PUF   برای تولیدα   به    میمستق  یمرح ه دسترس   یا اپس  ،شودیاعمال مبیت پاسخArbiter 

PUF    های ا  ماژول ماًحتی  پس باید های اعمال ا و چالش شودیم  رفعالیها غپ کسرمالتیتوسطSQ 

، حیال در سیرور د نشویارسال مر  به سرو  دشدهیتول  یهاادامه پاسخ  در  .برسند   LFSRبه    کنند تا  عبور

، پیس سیرور اند دشیدهیتول  A-PUFهای معیی  دارییم کیه مسیتقیماً توسیط  پاسخ-ای ا  چالشدسته

 ابیر صیفحهای  مدل    دهد تا ش  آمو  مدل  کی  است  CRPعدد    Nکه شامل  توسط ای  دسته    تواند یم

وابسیتگی بیی  چیالش  گریدعبارتبیهها با دقت بالایی پیدا کند یا ا را به ا ای چالشهپاسخ  هجداکنند 

 .بگیرد پاسخ را با دقت بالایی یاد

 
1 Enrollment 
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 SQ-PUFنام مرح ه ثبت 1الگوریتم   (6-4) شکل

 1تیاحراز هوراحل بخش م

ای  بخیش هیر موقیع و   ،است  شدهمطرح  تیاحرا هو  مراحل بخش  ۲  تمیالگور(  7-4شکل )در  

داشته باشد توسط طی کردن   تیاحرا هوهر بار سرور نیا  به    درواقعتواند انجام شود،  برای همیشه می

آن اسیت  دهندهنشانانجام دهد، همچنی  ای  مراحل  یخوببهرا  تیاحرا هوتواند روند  ای  مراحل می

بیه  یدسترسی چیهیدر ایی  بخیش  اسیت. شدهرائها SQ-PUFبرای مدل  اجراقابل  با یابی  روند کیه  ک

توسیط سیرور   تصیادفی  صیورتبهچیالش    کیدر ابتدا    ،وجود ندارد  SQپ کسرهای داخل ماژول  مالتی

بیه  SQهایی که ماژول بیت ،چالش افتیدر  پس ا   شود،یارسال م  شدهارائه  PUFو به مدل    دشدهیتول

هیا ، میابقی بیتد نشیویاعمال م داخل ماژولهای لاپففی یپ Dبه ارد ماژول شده و و  شدهاضافها  هآن

به چالش خود و قب یی وابسیتگی پییدا  PUFشود که ای  ای  عمل باع  می .شوند مستقیماً اعمال می

ا   هرکیدام ،مینکیبار اول آن را صفر فرض م یکه برا هافلاپحالت قب ی ف یپبا توجه به   کند، سپس

 1 ایی 0 موجود کیه RNGتوسط  دشدهیتولتصادفی ا عدد ب ’C نامبا شودیم د یتول د یجد  هاییوجخر

باید توجه داشت فقط ای  عم یات   .شودیاعمال م LFSRحاصل به    ”C  یخروج،  شوند یم XOR است
 

1 Authentication 
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 LFSRماً بیه  سیتقیم  هیاتیبمیابقی    ،شیودانجام می  شدهاضافه  هاآنبه    SQهایی که ماژول  برای بیت

سیر راه   SQهیای  تصادفی انتخیاب و ماژول  صورتبه  اول  بار  یبرا  هاتبی  ٪80  مثالعنوانبهرسند،  یم

توسط   رمجموعهی های موردنیا  پاسخ  به تعداد بیت  ”Cمرح ه ا      یا اپستوانند قرار گیرند.  می  هاآن

LFSR  به  هر بارتولید وA-PUF شود.میی سرور ارسال برا شود و پاسخ تولیدیداده می 

 شیدهاعمال  هیاچالش  یفقط به برخی  موردنظر  SQ-PUFدر    SQ  یهالماژودر بخش سرور اگر  

اعمیال   های چیالشبیتبه همان    قاًیدقهای موجود در سرور  فلاپف یپ  D  د یبا  قاًیدقهم    نجایا  باشند،

 کنیم،یم XOR ،1با  بارکی و 0 با بارکیآن را  یخروجها فلاپف یپ Dبه   چالشپس ا  اعمال  .  شوند 

 ینییبشیپبود  شدهدادهآمو ش  نامثبتکه در فا   یتوسط مدل ،دشدهیولت یخروج هر دوپاسخ  سپس  

های ا  پاسیخ  یکییحیداقل معیادل    SQ-PUFشیده ا     افیتیدر  پاسیخ  د ییبا  حتمیاًدر آخیر    .شوند یم

 ε نجیای. در اکنیمیم یبررس  هانآ  یبفاص ه همینگ  مرح ه را با محاسبه     یباشد که ا  شدهینیبشیپ

است. لا م بیه ذکیر  ،آن را محاسبه نمود توانیمموجود  زیدار کم که با توجه به نومق کی ایبرابر صفر 

در نظر غیر معتبر را برابر  پاسخ  یاول ،هاچالش  بیبه ترت  SQ-PUF  یخروج  یبه وابستگ   با توجهاست  

د اسخ تیا حیپ-با ای  عمل وابستگی بی  چالشدهیم،  جام میا انر  تیاحرا هوو ا  آن به بعد    میریگیم

 شود.می ینیبشیپرقابلیغ هاآن یادی ا  بی  رفته و ارتباط بی  
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 SQ-PUFمرح ه احرا  هویت  ۲الگوریتم   (7-4) شکل

هایی با توجه به ذخیره چالش قب ی و بیت  مطرح نیست اما  یافزارسختدر سرور سربار    عمولاًم

فلاپ ف ییپ  Dده ا   ای اسیتفاهیای قب یی بجیا  بیت  تیوانیمت،  اس   شدهاضافه  SQل  ماژو  هاآنکه به  

ف وچیارت یک  صورتبهمراحل سرور ( 8-4شکل )در  .  کاهش داد  شدتبهاستفاده نمود و ای  سربار را  

 بهتر عم کرد آن آورده شده است.برای درک 
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 SQ-PUF حرا هویت دربخش ا کرد سرور درف وچارت عم   (8-4) شکل

 گیری تیجهن -4-6

های یادگیری ماشی  در مقابل روش   ، مقاومتهای امرو ی بح  امنیتتری  چالشیکی ا  مهم

کند دارای ای ا  سیستمی به سیستم دیگر انتقال پیدا میای  امنیت  مانی که اطلاعات محرمانه.  است

ارسیال و دریافیت قبل ا   های برقراری امنیت احرا هویتش ی  روبهتریکی ا   .  است  دوچنداناهمیتی  

است کیه   PUFهای مبتنی بر  استفاده ا  سیستم  تیاحرا هوهای  روش    یپرکاربردتراطلاعات است. ا   

رو با توجه سا د. ا ی ای  عمل را آسان می ،شوند توجه به خوا  فیزیکی که حی  ساخت تعیی  می  با

در . ها نیز نییا  اسیتسیستم شرفت ای احتیاج به پی  ،ای یادگیری ماشی هروش زون  به پیشرفت رو اف

، اقیدام بیه شده در برابر حملاتمقاوم PUFای  فصل ضم  ارائه دو روش جدید برای حم ه به دو نوع  
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سیا ی وابسته  هییبیر پاحملات نمودیم. ای  میدل جدیید امی     گونه یا  در برابرطراحی یک مدل ام   

سعی در مخفیی کیردن رابطیه بیی    هاآنن به  و اضافه کردن خاصیت تصادفی بود  ترتیببه    هاچالش

هییای هییای یییادگیری ماشییی  را دارد. در فصییل بعیید بییه بررسییی و آنییالیز دادهپاسییخ ا  روش -چییالش

 .پردا یمها میا  ای  روش  آمدهدستبه
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 ها و پیشنهادنتایج : 5 فصل

 مقدمه -5-1

پیردا یم. در یم  4فصیل    در  شیدهمطرحهای  و اسیتراتژی  شدهارائهدر ای  فصل به بررسی مدل  

دو  فرآیند ساخت و آنالیز آن ارائه کنیم، سیپس بیه بررسییغییرات سا ی تابتدا باید روشی برای شبیه

پردا یم، پس ا  آن با بررسی دقییق میدل قاوم میم  PUFبرای حم ه به دو مدل    شدهمطرحاستراتژی  

 کنیم.ا اثبات میارائه شده مقاومت مدل خود ر

 خت ت ساتغییرا نالیزآ  -5-2

مسییرها در   ریتأخمحدوده مقدار    کردن  دایپاحتیاج به    مطالعه   یها در ایسا هینجام شبا  یارب

PUF  یهایسیا هیشباسیتفاده ا     ،تهای موجود برای بررسیی تغیییرات سیاخیکی ا  روش   .باشد می 

  هیوسیبهباشید، لیذا میمیدار  2هایه گوشیهدر محیدود ۱کیارلوروش مونتتصادفی بیا  صورتبه پیاپی

 تمیالگور  هیوس به Hspice افزارنرمدر چالش ورودی و یک پاسخ  64با  Arbiter PUF کسا ی یهپیاد

مسییرهای   ریتیأخفرآیند ساخت بر    ریتأث  ا نظررا    مدار، آنبدست آمده  ی  اهگوشهریمقادو    کارلومونت

 انسییو وار انییهثپیکو ۵۲.3  یانگ یم ریو مقاد میقرارداد یبررس  مورد نمونه مخت ف 1000در  مخت ف

 عییتو   کییبا  مسیرها    ریتأخمقادیر    هایسا مدلکه در    آمد   به دستبدتری  حالت  در    ثانیه  کویپ  11

 
1 Monte Carlo 
2 Corner 
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 .ردیقرار بگ  یسا هیمورد شب تیحالت به واقع  یترکینزدتا  تعیی  شدند نرمال 

 ختاخیر مسیرها در فرآیند سامقادیر بدست آمده برای محدوده تغییرات ت  (1-۵) جدول

mean 52.3 ps 

variance 11 ps 

 بررسی حملات -5-3

 R-PUFو    OB-PUFهای  های مطرح شده در فصل چهارم به میدلاستراتژی  ر ای  بخش با توجه بهد

 دهیم.قرار می یموردبررس استراتژی حم ه را  ریتأثها و میزان میزان مقاومت ای  مدلحم ه و 

 Arbiter PUFحمله به  -5-3-1

پاسخ توسط شبکه کانولوشنی که - فی ا  چالشتمخ یزهایاص ی با سا Arbiter PUFیک مدل 

پاسیخ ا  قاب ییت -سایزهای مخت یف چیالش  ریتأثقرار گرفت تا ضم  بررسی    موردحم هارائه شد    قبلاً

با سایزهای مخت ف اطمینان حاصیل کنییم.   PUFمربوط به    ابر صفحهشبکه کانولوش  در پیدا کردن  

چنیدانی در دقیت حم یه در روش شیبکه   ریتیأثسیایز پاسیخ  (  1-۵شیکل )در    شیدهارائهنمودار    طبق

ا ای هر پاسخ یک شیبکه جداگانیه باید به    لجستیک  رگرسیونهایی مثل  کانولوش  ندارد، اما در روش 

ها پاسیخ-تعیداد چیالشر برابیر  دقیت د  محدودکننیدهها یک عامل  آمو ش داده شود، اما تعداد چالش

های بیشتری بیرای حم یه بیا دقیت هرچه تعداد بیت چالش بیشتر باشد به تعداد داده  عنیشد، یبامی

به   ٪99.9کانولوش  قاب یت حم ه موفق با دقت  روش شبکه  ،  شدهارائهطبق نمودار    نیا  داریم.  99.9٪

 .دارد PUFسایزهای مخت ف 
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 پیشنهادی CNNبا شبکه  Arbiter PUFنمودار حم ه به   (1-۵) شکل

 استراتژی جدید  اب OB-PUFمله به ح -5-3-2

، بیا OB-PUFدر فصل قبل، برای حم یه بیه میدل    شدهمطرحبا استفاده ا  استراتژی یادگیری  

در فصل قبل موفق شدیم تا در ایی  میدل   شدهارائهداده و استفاده ا  شبکه کانولوش     یآورجمع

PUF  تواند ضم  داشت  دقت بالا، می  شدههارائای  روش جدید    .میابیدستصدی  در  9۵بالای    دقتبه

ای   دهندهنشانکه ای   حم ه کرد OB-PUFهای قب ی به مدل با کمتری   مان ممک  نسبت به روش 

های یادگیری ماشی  ا  خیود مقاومیت خیوبی نشیان نتوانسته در مقابل روش  PUFاست که ای  مدل 

 .نمودار مربوط به ای  حم ه را مشاهده نمایید  ( ۲-۵شکل )در  د یتوانیم دهد.
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 ارائه شدهو استراتژی  CNNفاده ا  شبکه با است OB-PUFنمودار حم ه به   (2-۵) شکل

 RPUFمله به ح -5-3-3

کیه در فصیل قب یی مطیرح شید، بیا   RPUF  با استفاده ا  استراتژی یادگیری حم یه بیه میدل

 ای  حم ه را انجام دادیم.ر فصل قبل د دهش رائهانولوش  داده و استفاده ا  شبکه کا یآورجمع

که دارای  ای  مدل به نوع دومداشته باشیم، ای  حم ه  ٪83موفق شدیم تا حم ه موفق با دقت 

ه در مقالی شیدهارائهای  حم ه نسیبت بیه روش   ،است  شدهانجامامنیت بالاتری نسبت به مدل اول بود  

ای  عمیل را   انتویمتر و  مان کمتر نسبت به آن روش  دارای دقت کمتری است اما بسیار ساده  [39]

ها ا  مقاومت بالاتری برخوردار اسیت، امیا نسبت دیگر مدل  به  PUFمدل    گفت ای   توانمی  .انجام داد

 .ضعف در آن روش است دهندهنشان حم ه برای ٪۵0ها هر عددی بیشتر ا  در بسیاری ا  حو ه
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 SQ-PUF بررسی -5-4

یکنیواختی و ، ا  جم یه  میپیردا یمپیشنهادی    SQ-PUFتر مدل  ر ای  بخش به بررسی دقیقد

 برحسیببر مقاومت مدل، مقاومت مدل در برابر حم ه  SQداد ماژول تع  ریتأثدی،  ل پیشنهایکتایی مد 

تر افزاری مدل میورد بررسیی دقییقسربار سختها و  ، مقایسه مقاومت مدل با سایر روش هاداده  تعداد

 گیرد.قرار می

 PUF-SQدر  1یکنواختی آنالیز  -5-4-1

 میوردنظر  PUF   صیل اهای حاپاسخ  در  هایک  و  صفرها  وجود  تناسب  ا   است  عبارتیکنواختی  

تری  معیارها برای طراحیی ییک میدل یکی ا  مهم یکنواختی .باشد می ٪۵0 برابر معیار ای  دئالیا که

 شیدهعیتو یکنواخت    صورتبهها  ها بی  پاسخکند که آیا صفرها و یکاست که تعیی  می  PUFجدید  

 است یا خیر.

 ا  SQ-PUF شیدهارائه میدل و Arbiter PUF اصی ی میدل بیرای مقیدار ایی  محاسبه برای ما

بر ( ۲-۵جدول ) در شدهگزارش  درصد  همچنی  ،کردیم استفاده  پاسخ مخت ف-چالش  تعداد

 SQ ماژول است مشخص نیز گزارش  ا  که طورهمان .د باش می هاپاسخ  کلبه  نسبت  هایک  تعداد  اساس 

 .گذاردنمی مقادیر یواختیکن ویرخاصی  ریتأث

 
1 Uniformity 
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 PUF-SQدر  1یکتایی آنالیز  -5-4-2

 اعمیال  بیا  مخت یف  یها  PUF  توسط   دشدهیتول  هایپاسخ  تفاوت  ار یابی  ا   است  یکتایی عبارت

هیچ  تاثرانگشکه    طورهماناست،    ها  PUFیکی دیگر ا  معیارهای مهم در طراحی    مشابه،  چالش  یک

تیا  هم نباید به یک چالش یکسان باشد   PUFت ف  ی مخهامدلد، پاسخ  تواند یکسان باش دو فردی نمی

 با  ،باشد یم  ٪۵0  برابر  معیار  ای   برای  دئالیا  مقدار  انجام داد،  یدرستبهرا    تیاحرا هوبتوان بر پایه آن  

 میدل هیر در معییار ایی  ر ییابیا بیرای هستند  ترتیب  به  وابسته  مقادیر  SQ-PUF  در  که یا  به  توجه

 .است شده رعایت های حالتتمامدر  دن ترتیبیکسان بو

برای هر چالش دو پاسخ صحیح متفاوت وجود  شدهارائهدر مدل  که یاا  طرف دیگر با توجه به 

 صیورتبهایی  احتمیال را    تیوانیمهای مشیابه چهیار برابیر افیزایش میابید.  دارد احتمال وجود پاسخ

باشید. مخت ف می PUFیک پاسخ در دو  شابهال تاحتم pو تعداد بیت پاسخ  nکه  بیان کرد 

ها در دو میدل پاسیخاحتمال برابر شدن  حدوداًدر نظر بگیریم  64را برابر  nو  ٪۵0را برابر  pحال اگر 

PUF  باشد.می برابر حدوداًمخت ف 

و مدل   PUFمدل اص ی  یکنواختی برای    یی وتاترهای یکمقادیر پارام(  ۲-۵جدول )در ادامه در  

 است. شدهارائهبرای مقایسه  R-PUFتوسط ما و مدل  شدهارائه

 

 

 

 

 
1 Uniqueness 



   پذیریکی انطباق ناماشی  و توابع فیز لگوریتم یادگیریتنی بر اباشیا متبهبود امنیت اینترن
          

68 

 

 PUFهای مخت ف بررسی یکنواختی و یکتایی در مدل  (۲-۵) جدول

 
های تعداد بیت 

 چالش

های تعداد بیت 

 پاسخ 

 تعداد

CRP-ها 
 ( ٪ی )یکتای ( ٪یکنواختی )

Arbiter 

PUF 
64 64 

 

50.547% 49.197% 

RPUF 64 64  51.1% 49.7% 

SQ-PUF 64 64 
 

50.561% 49.101% 

 

 مقابله با حملات  در SQماژول تعداد  ریتأثبررسی میزان  -5-4-3

 بیر را هیای چیالشتبی در SQ میاژول ا  استفاده میزان ریتأث ( 3-۵شکل )ارائه شده در  نمودار

 قیبلاً  کیه  CNN  مدل  توسط   حملات  ای   .کند یم  بیان  ماشی یادگیری    تحملا  ابربر  در  مدل  مقاومت

تیوان گفیت . بیا ایی  حجیم ا  داده میاست  شدهانجام  اندا هبه  دیتاستی   هیوس به  و  شد   بیان

 SQ  میاژول  ٪80  اعمال  با  ستپیدا  که  طورهماناست.    قرارگرفته  یموردبررس مقاومت کامل ای  مدل  

 با  SQ-PUF  مدل  توسط   را  خود  یهایسا هیشب  ادامه  در  ما  پس  رسد یم  خوبی  اومتمق  به  PUF  مدل

 .میدهیم انجام SQ ماژول 80٪
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 در برابر حملاتبر مقاومت  SQکردن ماژول  اضافهدرصد ثیر نمودار تا  (3-۵) شکل

 SQ-PUFمقاومت  ررسیب -5-4-4

 بیه  نسبت  SQ  ماژول  ٪80  با  SQ-PUF  مدل  اومتمق  میزان  (  4-۵شکل )ارائه شده در    نمودار

 اسیت،  گرفتیهانجام  شید   مطرح  قبلاً  که  CNN  مدل  توسط   حملات  ای   .دهد می  نشان  را  CRPs  تعداد

ا  خود  خوبی خی ی  مقاومت  هم ها  CRP ا    یاد  تعداد  به  توجه با  شدهارائه مدل پیداست  که  طورهمان

 ن داده است.نشا
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 پیشنهادی CNNو شبکه  SQ لماژو  ٪80ا ب SQ-PUFحم ه به نمودار   (4-۵) شکل

 افزاری بار سختسر -5-4-5

بییت چیالش  64برای  SQ-PUFمخت ف یک مدل   یهابخشافزاری  سخت  سربار(  3-۵جدول )

 RNGو ییک    SQل  میاژو  nدهید. ایی  میدل شیامل  می  شده را نشیان  یسا ادهیپ  FPGAکه توسط  

 RNGا     تیوانیماسیت.    مورداسیتفادههای الکترونیکیی  در سیسیتم  RNG  معمولاً  کها آنجاباشد،  می

 n*(LUT + FF) صورتبه توانیمرا افزاری سربار سخت درواقعپس موجود در سیستم استفاده نمود. 

مقایسیه بهتیر ییک اسیت. همچنیی  بیرای  PUFهر در    شدهاستفاده  SQتعداد ماژول    nبیان کرد که  

Basic-PUF    مزیت اسیتفاده ا     دهندهنشانآورده شده که    در گزارش نیزLFSR   در مقایسیه بیا روش

 .باشد یم اص ی استفاده کمتر ا  پاسخ
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 افزاری جدول گزارش سربار سخت   (3-۵) جدول

FFs LUTs C (64) – R (64) 

64 8192 Basic-PUF 

64 34 LFSR 

1 128 PUF-64-1bit 

1 1 SQ-Module 

 گیری یجهنت -5-5

هیای مخت یف توسیط روش   SQ-PUFهیا میدل  ایر روش یسیه بیا سیو مقا  ربررسیی بهتیجهت  

 آمده است.( 4-۵جدول )که گزارش ای  بررسی در  قرارگرفته یموردبررس 

در برابیر سیه روش مخت یف   SQ  میاژول  ٪80بیا    SQ-PUFمدل  بیانگر مقاومت  (  4-۵جدول )

کیه پیداسیت میدل میا در برابیر  طورهمان .است PUF یهامدلدر مقایسه با سایر   استفادهپرحملات  

  هانیدابهدیتاسیتی توسیط  SQ-PUFباشد همچنی  لا م بیه ذکیر اسیت ا  حملات مقاوم می  گونه یا

بیا   شدهارائهسی بیشتر مدل  همچنی  برای برر  است.  قرارگرفته  موردحم ه  هاروش در تمامی    5^10×4

 .فراتر نرفت %50.22ا  روش هم  قرار گرفت که دقت حم ه در ای  یردبررس موهم  SVMروش 
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 های مخت ف در برابر حملات مقاومت روشجدول مقایسه   (4-۵) جدول

CNN ANN LR  

- ~95% [39] 51.97%[38] Poly-PUF[38] 

~96% ~95% [39] 71.99% [41] OB-PUF[41] 

~83.3% - ~85% [39] R-PUF(L2)[40] 

52.44% 52.4% 52.14% SQ-PUF 

 

ا  مقاومت خوبی در برابر   نامهانیپادر ای     شدهارائهکه مدل    گرفت  جهینتتوان  می(  4-۵جدول )طبق  

 است. مطرح در ای  حو ه برخوردارحملات یادگیری ماشی  

 ها شنهادپی -5-6

است، بنابرای    بسیار پراهمیتبحثی جدید و    PUFمبتنی بر    تیاحرا هوا توجه به اینکه بح   ب

تیوان بیا اسیتفاده ا  آنیالیز دقییق همواره میتوان کارهای متعدد جدیدی ارائه نمود.  در ای  حو ه می

 .داشتگام بر هاآنو در جهت رفع را فهمید  هاآنهای مخت ف نقاط ضعف ش رو

 توان به عنوان کارهای آتی پیشنهاد داد:ارد  یر را میمو

 دیگرای هستفاده ا  ویژگیهای احرا هویت با اافزایش قاب یت اعتماد الگوریتم •

بیر روی جدیید  با استراتژی  های یادگیری ماشی   سا ی مبتنی بر الگوریتمانجام حملات مدل •

 PUFهای مقاوم مدل

 تشخیص حملات احرا  هویتی براییری ماشی  یادگ نههای بهیاستفاده ا  تکنیک •
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Abstract 

 

The IoT industry faces many challenges, one of the most important of which is 

communication security. Also, one of the most critical actions for establishing security 

in communications is authentication; This means who sent the received message. Due to 

replay attack and other attacks in this area, the attacker can send the incomprehensible 

message received at the right time and achieve his sinister goals even if he achieves an 

encrypted message. Therefore, even the complexity of data encryption does not lead to 

network security. As a result, the use of cryptographic schemes alone can not be a good 

solution for authentication. The proposed method for authentication is to use the 

physical parameters. These parameters are randomly generated in the manufacturing 

process, so it is uncontrollable to make changes. These protocols are called Physical 

Unclonable Function. In this study, the resistance of some of these protocols has been 

investigated. Due to the advantages and disadvantages of these models, a new model 

called SQ-PUF has been introduced, which can show good resistance to attacks based 

on machine learning. This is a secure and scalable architecture. 

Finally, we examined the resistance of this model against machine learning 

attacks and reports on the uniformity and uniqueness of data and hardware overhead of 

the above model. 
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